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	内外网文件交换系统（1套）
基础架构要求：定制开发实现2个或多个隔离网/网域间的文件安全摆渡。支持现有网闸、防火墙、虚拟桌面、VLAN等各种网络隔离架构，支持与现有网闸型号对接和配套使用。系统服务端支持部署在Windows和Linux操作系统，支持国产服务器和国产操作系统，应支持物理机和虚拟机部署。终端用户使用通用浏览器访问，不限桌面操作系统平台。

用户和权限管理：具有开发定制支持LDAP/AD用户，用户账号自动同步和统一身份认证的能力。支持按树状结构管理多级组织架构和用户账号。用户数：550点位。
工作空间管理：系统应支持创建多个逻辑独立的工作空间，工作空间管理员可开启或接受与其他工作空间之间的文件投递策略，未经许可，不同工作空间之间不能够进行文件交换。用户在具备权限的工作空间内应支持拥有个人文件存储空间，用户可管理文件目录结构，上传、下载、移动、删除个人文件。

用户文件管理：开发定制的系统需提供独立的浏览器高速传输插件，内置私有高性能传输协议，帮助用户更加稳定可靠安全地上传下载超大文件和海量文件。插件支持IE、Chrome、Firefox、通用浏览器，不限制文件大小和数量，支持断点续传、文件校验和错误重传，支持多任务和多文件并行传输。系统支持在浏览器中以HTTP方式上传和下载文件，支持批量文件和文件夹。
跨网文件摆渡：系统以跨网中转站形式提供独立的跨网文件摆渡功能和区域，终端用户可在安全规则控制下，自主进行跨网文件摆渡，无需系统管理员协助。跨网中转站独立于个人存储空间，不同用户的中转站相互隔离。根据预先定义的安全策略和审核规则，跨网文件摆渡可以触发不同的审批流程，审批通过后，文件才能够进行网域之间或工作空间之间的物理转移。用户采用任何方式跨网摆渡的某个文件批次，均以独立副本方式打包封装，在摆渡和后续处理过程中不可追加、撤销和修改文件。支持对办公文档、图片等文件类型开启预览水印，用户在线预览文档时强制显示用户名、时间等水印覆盖，支持自定义水印内容。接收者提取文件时，系统支持自动对文件进行水印添加，水印包括但不限于文件被提取的时间，用户所属部门、手机号码、邮箱、姓名等。

安全保护机制：系统内置杀毒引擎，启用后可对用户上传文件自动进行病毒检测，病毒文件将被自动隔离。病毒库支持在线更新、离线更新。当系统检测到病毒文件时，可自动通知操作者本人、空间管理员和系统管理员，通知功能可开启或关闭，检查到的病毒文件将被转移到隔离区，终端用户不能进行下载或其他操作，以确保服务端和终端环境安全。管理员可检查和清除隔离区内的文件内容。管理员根据实际使情况，可对疑似病毒文件进行加白处理，加白以后，用户可正常投递该文件。系统可自动检测文件名称、类型、大小等文件特征，可基于文件特征限制用户上传，或在跨网摆渡时触发审批或阻断。
可靠文件传输：系统支持超大文件（单体文件不低于1TB）的可靠传输，能够对大文件进行切片并行传输，提高整体的传输效率。系统支持批量、海量文件（单批次不少于1万文件）的可靠传输，对碎小文件采用虚拟拼接的方式进行整体传输，以降低网络开销，提高传输效率。采用多线程技术，支持多任务并行传输，单任务内如有多个文件，可在任务内进行并行传输。
日志审计：平台传输日志：系统对全平台的文件传输过程进行了完整日志记录，可按照时间、工作空间、操作者、动作类型、应用功能、IP范围等进行查询检索。文件审计和归档：系统对跨网摆渡的文件均以文件包形式进行打包独立存储，在摆渡完成甚至文件失效后，均可在服务端长期保留原始文件，对过期文件支持自动归档转储，随时可用于审计追溯。
资质、维保及售后服务承诺：提供网络关键设备和网络安全专用产品安全认证证书，提供三年软件系统升级维保服务，需提供原厂售后服务承诺。


