
	采购需求表

	
	项目名称
	网闸设备采购

	
	数量
	1台

	参数需求
	技术和性能参数需求
	配置需求

	
	1、内端机10/100/1000Base-T接口≥6个（含1个管理口），千兆光口≥4个，1个扩展槽位；外端机10/100/1000Base-T接口≥6个（含1个HA口），千兆光口≥4个，1个扩展槽位,冗余电源。
2、网络吞吐量≥5Gbps，并发连接数≥30万，延时≤1ms，内外端机各≥16G内存，内外端机各≥4G CF卡,硬盘容量≥1T。
3、提供HTTP页面访问和WEB代理上网功能，支持访问控制日志记录和告警功能。
4、支持http消息头、消息体，上下行方向，命令及关键字的管控，支持允许、阻断、告警三种处理方式。
5、内置HTTP安全模块，支持URL过滤引擎、内容过滤引擎、文件过滤引擎、病毒过滤引擎、网页过滤引擎安全防护。
6、提供基于FTP协议和TFTP协议的文件传输功能。支持代理、透明、路由三种接入方式。
7、支持访问控制日志记录和告警功能；支持最大活动会话数的统计；支持FTP协议内部命令及数据层内容过滤，支持允许、阻断、告警三种处理方式。
8、支持访问控制策略克隆和根据条件进行搜索查询；支持策略的单独启停控制；支持命中策略规则的报文数量统计。
9、支持访问控制日志记录和告警功能；支持最大活动会话数的统计；支持长连接设置；支持IPv4/IPv6双协议栈，适用v4->v6、v6->v4等多种应用场景。内置数据库安全模块，支持内容过滤引擎，能够对数据库用户名、命令、关键字等内容进行管控，支持允许、阻断、告警三种处理方式。
10、提供有客户端和无客户端两种文件同步方式，客户端支持Windows、Linux操作系统。
11、支持源文件处理策略，包括保留、删除、转存三种处理方式。支持同步删除、文件续传、同步、日志记录开关控制；支持单一任务的线程数和缓冲时间设置，可手动设置同步任务的线程数；支持基于文件大小和文件修改时间的同步策略，可手动指定上下限阈值。支持基于MD5的文件完整性校验。
12、无客户端方式无需在用户服务器上安装任何插件，网闸不开放任何服务端口；有客户端方式可提供专用文件同步客户端安装在用户服务器上，提供安全的数据库同步服务。
13、支持自动读取数据库表名和字段名，无需手动录入表名和字段名，降低配置复杂度。
14、支持数据库同步冲突策略处理，包括覆盖、忽略、以源为准、以目的为准等处理方式。
15、支持基于URL分类知识库的web网站过滤功能，支持URL知识库的升级-
16、采用国内外知名厂商病毒库，支持病毒库升级，并提供后续升级服务
17、支持入侵防御引擎，可基于攻击规则库对主流网络攻击行为进行拦截，支持告警和阻断两种处理方式。支持HTTP攻击类，RPC攻击类，WEBCGI攻击类，拒绝服务类、木马类、蠕虫类等11大类不少于4000条的攻击规则知识库。
18、提供本地认证功能和第三方认证服务器认证功能。支持认证页面的门户配置，支持认证用户的界面保活，可手动设置保活时间。
19、提供服务器负载均衡功能，支持轮询、加权轮询、最少连接、加权最少连接等负载均衡算法。
20、管理端通过独立的管理口与安全隔离与信息交换系统相连(分别独立管理内端机、外端机)，策略配置需考虑与另一侧配合生效。
21、提供ping、traceroute、tcp、http、dns等诊断诊断测试工具，支持设备健康记录和调试信息的导出。
22、产品资质：
（1）网络关键设备和网络安全专用产品安全认证证书
（2）中国网络安全审查技术与认证中心 IT产品信息安全认证证书（EAL4+）
（3）IPv6 Ready Logo 认证证书
23、设备制造商资质：
（1）CSMM 软件过程能力成熟度五级证书
（2）CS-CMMI5 云安全能力成熟度模型5 级认证
（3）数据安全服务能力评定资格证书（数据安全建设二级、数据安全评估二级）
（4）ITSS信息技术服务标准符合性证书-云服务（IAAS私有云）
	提供 7×24 小时服务热线支持，厂家承诺 5 年免费维保服务，含每年不少于四次的设备详细巡检；若因设备本身问题导致业务中断，需确保 8 小时内完成故障修复。
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