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	网络安全托管运营服务（服务期1年）
1、基本要求：投标人需提供针对全院的24（小时）*365（天）的安全托管服务及配套服务工具，服务工具配备不少于1年使用期限的监测预警系统及2台配套探针：系统处理能力（含安全垂域模型）≥6亿日志/天；硬件探针1网络层镜像处理能力≥4.5Gbps；硬件探针2网络层镜像处理能力≥2Gbps；安全托管服务云端协同监测通报资产数：不限制；云端安全托管服务提供勒索保险理赔金额≥20万。（提供原厂承诺函并加盖公章）

2、现网环境适配：云端监测预警系统应当支持对接招标方网络中已部署的网络安全设备，支持实时接收安全设备检测到的安全日志、告警和事件数据，检测分析到安全事件后，能够将攻击阻断策略下发给医院互联网出口防护设备，进行拦截，阻断攻击路径，防止安全事件蔓延。（提供原厂承诺函并加盖公章）

3、专属服务经理：为了保障服务质量，配置一名经验丰富的安全专家作为专属服务经理，并且实时响应投标方咨询的网络安全相关问题，

4、暴露面梳理能力：投标方应具备互联网暴露面梳理的服务工具，该工具应当支持全资产和精确资产两种模式暴露资产收集模式，收集到的暴露面信息至少包括域名、域名标题、IP地址、开放端口、资产指纹，并且能采集对应暴露资产的访问截图向招标方举证，及对应暴露资产存在的漏洞。（提供功能截图并加盖公章）

5、勒索预防清单：投标方应面向招标方提供定期的勒索病毒入侵风险专项排查，投标方应按照勒索预防清单开展勒索风险评估，勒索预防清单应当包含勒索高危利用漏洞、端口、安全策略几个纬度。

6、服务质量监控：投标方提供的服务监控门户（或用户portal）应具备服务质量可视化展示，投标方能通过可视化的数据，清晰的了解安全专家的服务水平，至少包括平均确认时间MTTA、平均遏制时间MTTC、平均闭环时间MTTR、事件闭环率，已验证投标方所承诺的服务SLA。（提供功能截图并加盖公章）

7、接入数据可视化：需提供清晰可视化的风险消减图，便于招标方直观查看实时了解当前安全设备的接入情况，AI平台的分析日志情况，研判告警情况，以及最终发现的有效事件、威胁和勒索风险数量。

8、服务交付物：投标方需为招标方提供的服务成果展示门户（或用户Portal），可以直观的管理服务过程中生产的服务报告和交付物，包括但不限于《项目启动会PPT》、《首次安全风险分析报告》、《威胁情报半月刊》、《安全运营周报》、《安全运营月报》、《安全运营季报》、《年度总结汇报》等。

9、移动端服务门户：投标方需为招标方提供的服务过程展示门户（移动端Portal），支持通过清晰可视化的安全运营概览图，整体展示风险消减机制、实时安全态势情况和服务成果，包括外部攻击态势、环比趋势、日志分析数量、告警研判数量、事件&威胁数，同时也能直观实时了解当前安全威胁、事件、勒索风险和策略隐患的处置闭环情况（处置中、已处置）。（提供功能截图并加盖公章）

10、云端服务平台安全性：投标方应当提供云端服务平台等级保护三级测评通过证明，提供报告首页、基本信息表、等级测评结论首页，以上内容中必须明确指出该平台用于为用户提供7*24小时的安全托管服务。（提供证明材料并加盖公章）

11、服务平台大模型服务工具：投标方应具备大模型服务工具，支持集成在服务微信群、服务工作台，该工具能力项应支持告警数据包研判、情报查询分析、Payload解码、事件研判定性、自动调用安全设备遏制（IP、域名封堵）、事件调查溯源、运营数据统计（支持在线统计、分析并下载数据）等。（提供功能截图并加盖公章）

12、监测预警系统-脆弱性管理：支持展示脆弱性风险，可选择漏洞、弱密码、等保合规基线不同维度。支持展示风险资产数、风险应用数，可基于资产类型和风险应用类型筛选风险资产。

13、监测预警系统-跨设备告警融合：支持针对于同一个攻击行为，不同安全设备产生的多条安全告警关联融合成同一条告警，点击告警可查看到多条三方子告警。

14、监测预警系统代理关联：监测预警系统支持检出DNS复杂场景的真实IP。支持将真实IP到内部DNS和内部DNS到外部DNS两条告警关联成一条。（提供功能截图并加盖公章）

15、监测预警系统-AI解析：支持任一品牌厂商的安全设备接入并实现日志采集能力，当平台没有内置解析规则时，通过配置云端AI智能解析引擎，云端AI自动学习和理解原始日志，24小时内返回解析结果，并自动生成解析规则，达到简化日志解析难度、减少对人员的依赖与规则解析成本。（提供功能截图并加盖公章）

16、监测预警系统-数据质量评估：支持基于基础能力、告警降噪、二次威胁分析、事件举证调查、增量检出维度对不同品牌厂商设备上报的数据进行数据质量评分。（提供功能截图并加盖公章）

17、探针-协议审计：支持对https、http、DNS、邮件协议审计日志、SMB、AD域、WEB登录、FTP、TELNET、dhcp、netbios_nbns等协议生成审计日志。

18、探针-敏感数据监测：支持敏感信息检测功能，内置身份证、MD5、手机号码、银行卡号、邮箱等敏感信息，可自定义敏感信息检测策略选择组合的敏感信息，可基于IP统计和连接统计2种方式进行命中次数统计。


