	采购需求表

	参数需求
	技术和性能
参数需求
	配置需求

	
	现有部分安全设备购买维保服务和相关安全服务，总计19台。
一、服务内容清单
	序号
	设备名称
	品牌型号
	数量
	内容

	1
	下一代防火墙
	深信服
	3台
	1. 软硬件维保1年
2. 病毒库更新，1年
3. APP特征库升级，1年

	
	
	
	
	

	2
	入侵防御系统
	深信服
	2台
	1. 软硬件维保1年
2. APP特征库升级，1年

	3
	WEB应用防火墙
	天融信TWF-A3210和TWF-YA320
	5台
	1. 软硬件维保1年
2. APP特征库升级，1年

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	4
	堡垒机
	奇安信Y6150-C021
	1台
	1. 软硬件维保，2年
2. 运维风险规则库、违规操作特征库升级，2年*

	5
	下一代防火墙
	华为USG6620E
	5台
	软硬件维保，1年

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	6
	数据库审计
	安华金和DJMS-2900XDB
	1台
	1. 软硬件维保，1年
2. 日志合规监测与治理服务，1年*

	7
	数据库审计
	安信天行数据库审计系统V1.0
	1台
	1. 软硬件维保，1年
2. 日志合规监测与治理服务，1年*

	8
	上网行为管理
	天融信TOPACM5000
	1台
	1. 软硬件维保，1年
2. 网站和应用知识库升级，1年



二、*相关服务要求
	序号
	服务名称
	服务要求
	交付物

	1
	运维风险规则库、违规操作特征库升级
	1.定期更新调整内置运维风险规则库、违规操作特征库及异常行为策略库，精准识别高危命令执行、违规权限操作、越权资源访问、非工作时段运维、批量文件上传下载、异常会话转接、重复试错登录等高风险运维行为。
2.每季度对堡垒机会话日志、操作日志、登录日志、权限变更日志进行常态化复盘审计，通过梳理可信运维主体、合规固定操作、白名单业务行为，过滤日常合规运维记录，将审计焦点聚焦特权账号操作、高危资源访问、异常人员运维行为，大幅降低无效日志与常规操作对风险告警的干扰，精准挖掘隐性运维风险、合规隐患及权限管控漏洞，并针对性输出规则优化、权限整改、运维规范优化建议。
	《堡垒机运维日志分析报告》

	2
	日志合规监测与治理服务
	1.定期调整内置风险规则库与攻击特征库，识别SQL注入、暴力破解、越权访问、敏感数据批量导出、异常时段操作等高风险行为。
2.每季度对日志进行分析和审计，通过排除可信应用服务器的常规访问，将审计焦点集中在特权用户活动和敏感数据访问上，降低无关记录对有效告警的干扰，并提供优化建议。
	《数据库日志分析及降噪建议报告》



三、其他要求
建议按照基础维保、特征库、其他服务进行分项报价。
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