
	采购需求表

	
	项目名称
	防火墙设备采购

	
	数量
	4台

	参数需求
	技术和性能参数需求
	配置需求

	
	防火墙1：
1、防火墙吞吐量≥15Gbps，最大并发连接数≥1000万，每秒新建连接数≥25万。
2、千兆Combo接口≥8，千兆电口≥4，千兆光口≥4，万兆光口≥6，硬盘容量≥200G。
3、电源模块≥2，风扇模块≥2。
4、支持虚拟线，二层透明，三层，混合，旁路监听，单臂接入方式
5、支持A-S模式、A-A模式
6、支持传统防火墙、VPN、入侵防御、防病毒、带宽管理、URL过滤等多种功能。
7、支持HTTP、HTTPS、DNS等应用层Flood攻击。
8、提供基于源/目的IP地址、安全区、应用、应用组、协议/端口、时间、安全模板的精细粒度的安全访问控制，时间精确到秒级
9、策略可按匹配顺序、策略分组、新建顺序、安全区分组等不同维度的查看方式，在按匹配顺序查看下，可以实现优先级的调整，也可以输入具体的策略序号、置顶或者置底等方式进行调整
10、为高效编辑策略，支持对多条策略的源/目的地址、协议/端口、应用、时间等进行批量修改，实现一次修改覆盖多条策略
11、系统预定义IPS签名数量≥20000，CVE的签名条目数不得少于11000，支持用户自定义签名规则，支持正则表达式，提供具备CNAS或CMA资质机构提供的三方测试报告。
12、支持最大100层的病毒压缩文件检测和阻断，提供具备CNAS或CMA资质机构提供的三方测试报告。
13、文件传输协议，支持基于HTTP、FTP、POP3、SMTP、IMAP协议的进行多线程下载以及有密码压缩包下载限制
14、支持基于FTP、HTTP、SMTP、POP3、IMAP、SMB、NFS、IECMMS、IEC104协议的病毒检测与阻断，包括邮件正文/附件、网页及下载文件中包含的病毒
15、病毒库覆盖上亿级变种病毒，提供具备CNAS或CMA资质机构提供的三方测试报告。
16、所投产品具备《网络关键设备和网络安全专用产品安全认证证书》
17、设备厂商具备知识产权合规管理体系认证证书
18、入侵防护模块，含入侵防护特征库的五年升级
19、防病毒模块，含病毒特征库五年升级
20、10GE多模模块≥4个
防火墙2：
1、防火墙吞吐量≥20Gbps,最大并发连接数≥400万,每秒新建连接数≥30万。
2、RJ45串口≥1，RJ45管理口≥1，USB接口≥2，≥4个万兆SFP+接口，≥4个千兆SFP接口；≥16G内存，≥256G固态硬盘，≥4T 机械硬盘；
3、电源模块≥2，风扇模块≥2。
4、支持虚拟线，二层透明，三层，混合，旁路监听，单臂接入方式
5、支持A-S模式、A-A模式
6、支持传统防火墙、VPN、入侵防御、防病毒、带宽管理、URL过滤等多种功能。
7、支持HTTP、HTTPS、DNS等应用层Flood攻击。
8、提供基于源/目的IP地址、安全区、应用、应用组、协议/端口、时间、安全模板的精细粒度的安全访问控制，时间精确到秒级
9、策略可按匹配顺序、策略分组、新建顺序、安全区分组等不同维度的查看方式，在按匹配顺序查看下，可以实现优先级的调整，也可以输入具体的策略序号、置顶或者置底等方式进行调整
10、为高效编辑策略，支持对多条策略的源/目的地址、协议/端口、应用、时间等进行批量修改，实现一次修改覆盖多条策略
11、支持≥11000种入侵规则过滤并提供服务器、内网等多种规则模板（提供截图证明并加盖投标人公章）
12、支持远程扫描、暴力破解、缓存区溢出、蠕虫病毒、木马后门、SQL注入、跨站脚本等检测和防护
13、支持≥2500万文件病毒库，病毒查杀率高
（提供截图证明并加盖投标人公章）
14、文件传输协议，支持基于HTTP、FTP、POP3、SMTP、IMAP协议的进行多线程下载以及有密码压缩包下载限制
15、支持基于FTP、HTTP、SMTP、POP3、IMAP、SMB、NFS、IECMMS、IEC104协议的病毒检测与阻断，包括邮件正文/附件、网页及下载文件中包含的病毒
16、支持ZIP/ARJ/CAB/RAR/GZIP/BZIP2/TAR等不少于20层压缩文件的病毒查杀
（提供截图证明并加盖原厂公章）
17、 所投产品具备《网络关键设备和网络安全专用产品安全认证证书》
18、所投产品具备IPv6 Enabled Security Logo认证。
19、设备厂商具备知识产权合规管理体系认证证书
20、为保证所使用设备的供应链安全，设备厂商应具备由中国安全技术防范认证中心颁发的重要行业供应商网络安全服务认证证书。
21、入侵防护模块，含入侵防护特征库的五年升级
22、防病毒模块，含病毒特征库五年升级
23、10GE多模模块≥4个
	提供 7×24 小时服务热线支持
提供5年原厂免费维保服务，含每年不少于四次的设备详细巡检
若因设备本身问题导致业务中断，需确保 8 小时内完成故障修复
本次采购要求防火墙1与防火墙2品牌异构
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