	设备/服务采购需求表

	参数需求
	配置需求
	本项目为关于肺癌与乳腺癌精准规范化诊疗对于提升临床研究及转化应用能力的探索性研究提供优化升级的数据服务，升级现有Java开发框架至主流LTS版本（如Spring Boot 2.7.x/3.0.x及对应核心依赖），修复已知高危漏洞；升级监测网内云桌面基础软件服务及镜像模板（Windows/Linux安全补丁最新），并升级跳板机操作系统及核心服务（如SSH、RDP等）至无已知漏洞版本，完成全量补丁更新；所有升级后须通过院内安全扫描，确保高危漏洞为零，并提供配置清单与回滚方案。有效提升数据质量和产出效率。

	
	

设备技术性能/
服务参数需求




	（一）框架升级与安全漏洞修复服务
1. 对现有软件系统的Java开发框架进行版本升级，升级后的框架应为官方仍在提供技术支持的主流LTS版本，确保与现有业务系统的兼容性。
2. 全面修复当前软件系统中已识别的高危安全漏洞，提供漏洞修复前后对比报告，确保应用层面无已知的高危风险。
3. 升级和修复过程中需保障系统运行稳定性，制定详细的回滚预案。升级后需进行完整的功能回归测试及性能测试，确保系统功能完整、数据准确、运行效率不降低。
4. 提供升级后的数据安全保障，确保在升级过程中患者诊疗数据、研究数据等敏感信息不丢失、不泄露。

（二）基础服务升级
1. 对部署在监测网内的云桌面基础软件服务进行整体升级，升级后的版本应包含所有已知安全补丁，并优化远程连接性能。
2. 升级跳板机（堡垒机）内基础软件服务，包括但不限于操作系统（如Linux或Windows Server版本）、数据库管理工具、运维管理工具等，统一更新至稳定、安全的最新版本。
3. 完成所有关联组件的安全漏洞修复及操作系统补丁更新，确保升级后的云桌面及跳板机系统符合医院网络安全基线要求，无中高危漏洞。
4. 服务升级后，需确保原有运维审计、会话管理、权限控制等功能正常可用，并保留不少于6个月的日志记录能力。
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