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	网络安全态势感知系统由1台安全情报网关、1台威胁情报探针、1台威胁捕获网关组成。系统原厂维保3年。技术要求如下(★项必须提供证明材料)：
1. 安全情报网关：
1) 硬件要求：网络层吞吐量（bps）≥200G；最大并发连接数（个）≥5000万；每秒新建连接数（个）≥200万；默认配置端口数量（含相应模块）万兆光口≥8，40G光口≥2，100G光口≥2；内存配置：≥64G；硬盘配置：≥2TB；双电源。
2) 稳定性要求：设备网络接口应支持物理硬件bypass，实配不少于4个万兆多模bypass接口。设备支持手动开启硬件bypass功能，保证特殊时期网络连通。
3) 部署方式：单设备部署，设备支持旁路部署、网桥部署、虚拟网线部署、混合部署等多种部署方式。
4) 0day防护：内置0 day检测规则模式，支持高危0 day漏洞检测，支持0 day检出数量不少于150个。为保障0day漏洞质量，设备制造商需获得年度CNNVD最具价值漏洞贡献奖，对于0day漏洞有持续性风险评估能力。
5) 网络配置：支持IPV4和IPV6静态路由配置；支持使用HTTP和HTTPS两种代理配置；支持对物理接口进行访问控制管理，支持HTTP、HTTPS、SSH、Telnet、Ping等协议类型的访问限制。
6) APT防护：支持针对APT场景的专项防护，设备具备APT场景的策略设置、防护效果的专项界面。需支持对APT攻击的检出，设备制造厂商应能提供过去五年内不少于20份的APT研究报告。
7) API策略：支持通过API调用的方式进行防护策略控制，通过策略 API可与现有安全建设产品集成，实现自动化的联动封禁策略；策略API支持出入站方向IP、域名和检测规则黑白名单的新增、查询、删除。
8) 资产管理：支持资产对象分组管理，支持自定义资产类型，支持手动录入资产或文件批量录入资产，支持资产信息一键导出功能。
9) XFF功能：支持XFF（X-Forwarded-For）真实源IP提取，并支持按照出入站自定义提取策略。
10) 内部失陷：支持对于勒索、挖矿、木马远控、DNSlog等恶意软件攻击行为的检出，且支持在恶意软件反连外网时阻断其通信，包括IP、域名等；为保障终端失陷反连的检出与拦截防护能力。设备生产厂商需具备不少于100万的IOC威胁情报数据，并在中标后配合招标方进行所提交证明材料真实性的验证工作。
11) 封禁策略：支持添加封禁IP或域名数量达10万条以上；黑名单封禁支持IPV6地址；支持自定义设置封禁策略，策略包括但不限于地理位置、严重级别、威胁名称、封禁时间、攻击方向等。
12) 攻击明细：支持对外部攻击事件的下钻并展示详情，可展示威胁类别、当前匹配的威胁策略、威胁防护时间轴。支持对外部攻击事件进行明细展示，包括攻击发生时间、攻击IP和端口、受害主机和端口、协议、流量日志信息，支持攻击明细一键导出。
13) 外部攻击：支持对多种类型的入侵攻击进行检测和防护，包括侦查、漏洞利用、病毒攻击、建立通信隧道、网站后门&shell、连接远控地址、木马远控、远控工具流量、挖矿、僵尸网络行为、蠕虫攻击、勒索攻击、数据窃取、尝试下载恶意文件、钓鱼、对外攻击、攻击持久化操作等。
14) 终端定位：支持在检出与阻断失陷终端反连恶意域名的同时，在系统界面直观展示失陷终端的真实IP；失陷终端定位支持通过接入DNS服务器日志方式。
15) 登录配置：支持自定义设置登录超时时间，自定义时间内自动登录；支持自定义https/http两种登录方式；支持自定义用户登录安全策略和密码有效期。
16) 扫描防护：支持应对外部攻击IP高频扫描的扫描防护功能，可自定义设置IP在特定时间内扫描次数超过某个阈值后判定为扫描IP，自动支持IP封禁动作，并支持自定义封禁时间，支持例外特定IP防止误封禁。
17) 用户管理：支持用户按照管理员、操作员、审计员三权分立设置账号；支持对账号进行登录IP限制，到期时间限制，支持对账号进行新建、删除、编辑操作；支持查看各用户登录信息，支持按照操作用户、操作模块、操作结果的成功和失败进行审计日志筛选，支持审计日志一键导出。
18) 联动阻断：支持旁路部署模式下对威胁进行有效阻断，需要同时支持对TCP连接和UDP连接的阻断，阻断率不低于99%。
19) 系统工具：支持对物理接口、会话方式抓包，支持ANY、TCP、UDP、ICMP、OTHER、协议；支持ping、traceroute工具进行设备检测。
20) 检测能力更新：支持情报、检测规则和应用特征库自动联网更新和离线手动导入更新两种模式；自动联网更新模式下，支持情报、检测规则和应用特征库的分钟级更新。为保障对重要漏洞的检出和分析效果，设备制造商需入围年度NVDB漏洞报送最具贡献单位。
21) 通知配置：支持邮件、Syslog日志、Webhook三种可选方式进行威胁告警通知和系统运行状态通知；支持设置多个Syslog服务器接收告警通知，支持邮件加密传输进行告警通知，支持设置多个Webhook接收告警通知。
22) ★情报成熟度：情报更新时效性强，产品更新周期为1小时。产品厂商应具备国内外领先的威胁情报能力，厂商需至少3年入选Gartner威胁情报市场指南，保障提供高精准的情报数据及高级安全威胁监测能力。
23) 报告管理：支持按照资产设置报告定时任务，支持以1天、1周或者1月的时间维度设置报告定时任务，支持日报自动推送邮箱，支持按照时间维度、资产维度一键导出检测报告。

2. 威胁情报探针要求：
1) 硬件要求：网络层吞吐量（bps）≥150G；最大并发连接数（个）≥3000万；每秒新建连接数（个）≥150万；默认配置端口数量（含相应模块）万兆光口≥8，40G光口≥2，100G光口≥2；内存配置：≥64GB；硬盘配置：≥2TB；双电源。
2) IP信誉：IP信誉情报数量不少于28亿条，支持检测的威胁类型包括但不限于傀儡机、扫描、漏洞利用、僵尸网络、垃圾邮件、暴力破解、HTTP代理、Socks代理、VPN代理、Tor代理、白名单、网关、IDC服务器、动态IP、教育、移动基站、CDN服务器、DNS服务器、骨干网等； IP信誉情报包括但不限于可信度、威胁等级、威胁类型、归属实体、地理位置、资产特征、蜜罐是否捕获过、应用场景、ASN、运营商、更新时间、历史行为、活跃度等。支持提供情报处置建议和处置原因，其中情报处置建议包含建议封禁、建议研判、建议放行。
3) 攻击画像生产：支持在用户隔离网络环境中接入防火墙、WAF、蜜罐、IDS、IPS、NTA等安全设备的告警日志，自动提取告警元素进行本地攻击画像生产；支持包括画像总数、受影响资产数、活动趋势、画像类型分布热门画像/行为TOP5等可视化统计；支持查看单个本地攻击画像详情，包括首次发现时间、最新活跃时间、画像类型、画像描述、活跃场景、攻击资产、影响评估、攻击行为、关联攻击IP、累计活跃天数、本地受影响资产等信息；支持从攻击水平、攻击活跃度、攻击针对性等角度对攻击画像进行提炼总结，提供整体攻击特征；支持展示本地活跃趋势，对于单日活跃情况展示攻击IP、检出时间、攻击行为和本地受影响资产等信息；支持自定义生产策略配置，支持自定义类型、威胁等级及生产条件；支持白名单过滤/内网资产过滤/历史数据删除等多项配置功能；支持IP/实体视角查看情报生产详情及结果；支持通过API调用的方式查询已生产出的IP情报；内置HW攻击队生产策略、疑似针对性攻击情报生产策略；具备威胁情报生产技术服务的知识产权合规管理体系认证证书。
4) ★漏洞情报：漏洞总数量不少于42万条，漏洞情报来源包括但不限于CVE、CNVD、CNNVD、NVD、MITRE、Microsoft、ExploitDB、CIS、CITIVD、统信、麒麟等。为保障对重要漏洞的检出及分析效果，设备制造商需入围年度CNNVD优秀技术支撑单位。
5) 漏洞情报标签：支持提供的漏洞数据标签类型包括但不限于RCE、已知利用、数据泄露、业务中断、AI漏洞、开源组件漏洞、公开PoC、公开EXP、两高一弱漏洞等。
6) 漏洞评级：支持提供漏洞利用的网络条件、是否需要绕过安全机制、是否属于默认配置、权限要求、是否需要受害者配合以及PoC是否公开、是否已经捕获在野利用等信息，并输出综合处置的自研漏洞定级（如：VPT）结果。
7) 漏洞深度分析：支持提供公开漏洞的深度分析信息，包括但不限于无损漏洞验证PoC、漏洞自查方案、攻击排查方法、临时缓解措施、漏洞分析等，其中漏洞分析包括漏洞的详细代码分析以及漏洞的分析和复现过程。
8) 漏洞资产匹配：支持自动化对用户录入的资产信息进行漏洞匹配，支持版本匹配；支持展示漏洞风险发现结果，包括最近/首次发现时间、受影响资产、受影响厂商/产品、版本匹配结果、漏洞名称、漏洞公开/收录时间、风险评估、标签、漏洞属性、可信度、可信度分级及原因，对于高可信漏洞风险同时展示符合的漏洞影响范围；支持基于风险等级/发现时间/可信度对漏洞风险进行排序，支持基于受影响厂商/产品、漏洞特征、风险等级、漏洞危害、是否有PoC、可信度及收录时间进行筛选；支持通过CSV、自动化对接方式导出漏洞告警，包括漏洞上下文字段和资产信息，自动化对接方式包括但不限于Syslog、Kafka、Splunk等，支持自定义输出策略；支持以API方式查询漏洞风险告警；支持漏洞处理情况管理，支持单条/批量修改处理情况并填写说明，处理情况包括待处理/临时修复/已修复/不受影响。
9) 漏洞告警降噪：支持对接三方漏扫日志进行标准化处理，基于漏洞情报对漏扫结果进行降噪分级；支持展示接入原始告警数、解析成功的告警数以及VPT风险为高风险的告警数；支持统计原始CVSS评级与VPT变化趋势；支持统计带有RCE标签漏洞/已知利用标签漏洞/存在POC或EXP的漏洞；支持展示漏洞告警的VPT、漏洞名称、漏洞标签、漏洞属性、告警日志评分/CVSSv3评分、扫描地址、最近告警时间；支持展示日志解析结果以及告警评估情况，评估包括等级变更情况、基于VPT的风险评估情况以及在野利用概况；支持以Syslog、Kafka、Splunk方式输出降噪结果。
10) 设备联动功能：支持向安全设备推送阻断规则的能力，支持快捷配置10种以上安全设备联动；支持封禁规则管理，能够对IPv4、IPv6、域名进行封禁阻断，规则支持区分出站、入站方向；支持通过人工和API方式下发、删除封禁规则；支持设置阶梯封禁策略；支持添加自定义联动封禁策略。

3. 威胁捕获网关要求：
1) 硬件要求：网络层吞吐量（bps）≥150G；最大并发连接数（个）≥3000万；每秒新建连接数（个）≥150万；默认配置端口数量（含相应模块）万兆光口≥8，40G光口≥2，100G光口≥2；内存配置：≥64G；硬盘配置：≥2TB；双电源。
2) 蜜罐授权：需提供无限蜜罐安装数量的授权，需提供加盖原厂商公章的承诺函。
3) 网络支持：支持IPv4和IPv6网络环境，需提供IPv6 ready证书。
4) 常见Web蜜罐：支持但不限于IIS、Nginx、Apache、Tomcat、 Websphere、HTTP代理等常见Web类蜜罐。
5) 数据库蜜罐：支持但不限于MSSQL、MySQL、Elasticsearch、PostgreSQL、Memcached、Redis等数据库服务蜜罐。
6) 安全设备蜜罐：支持生成但不限于火绒、中科网威、科莱、深信服、绿盟、天融信等厂商安全设备蜜罐。
7) 后门伪装蜜罐：支持但不限于Webshell伪装蜜罐。
8) IT设备蜜罐：支持但不限于打印机、无线AP、交换机、路由器、网关设备等IT设备伪装蜜罐。
9) 支持将攻击流量加密牵引到云端蜜网；支持拉取云端蜜罐攻击时间、攻击来源、账号密码、执行命令、下载文件等信息并展示；支持拉取云端SSH、Telnet具体命令、生成文件。
10) 支持可视化展示攻击者和云端蜜网节点联系。
11) 漏洞模拟能力：能够模拟不少于8种的网络常见漏洞。需模拟包含：FastJson、Django、Apache Dubbo、Apache Solr 等应用的漏洞。
12) 溯源身份：支持溯源攻击者身份信息，包括社交账号信息、浏览器信息、所有历史攻击行为、开始攻击时间、最近活跃时间等信息。
13) 平台对接：支持和对接本地情报平台，查询攻击IP所对应的威胁情报，并在告警展示页面展示，需提供功能更截图和承诺函。
14) 云端情报对接：支持对接蜜罐厂商自己的云端情报库，查询攻击IP UA信息、过去30天攻击行为和热力图。
15) 报告生成：支持生成日报、周报；支持用户自定义报告模块；支持自动生成报告。
16) 报告格式支持HTML、Word形式报告，便于用户修订。
17) 系统API：提供系统API接口，支持三方系统拉取节点地址、状态、攻击列表、攻击IP等信息用于数据分析。
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