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附件：

中国医学科学院肿瘤医院廊坊院区
终端管理软件EDR采购需求

	指标项
	指标要求

	总体要求
	提供管理平台1套，PC终端授权不少于1500个，提供3年免费特征库升级服务。

	操作系统
	客户端支持多版本操作系统：包括windows 7/8/10/11、Redhat、CentOS、MacOS、统信、银河麒麟操作系统。

	风险洞察
	支持对医院终端进行主动安全风险评估，提供安全评分和等级；并针对终端风险提供推荐措施，措施信息包括：风险描述、处置措施步骤、受影响终端的统计与信息展示、受影响策略、推荐时间、所属类别。

	病毒防护
	1）提供多引擎检测能力，不少于三个杀毒引擎混合使用，包括云检测引擎、机器学习引擎、启发式引擎等；
2）提供基于程序行为的独立恶意行为监控引擎，基于进程的操作行为和序列组合来应对未知威胁，包括：重复的系统文件、Hosts文件修改、可疑行为、新IE插件、IE设置修改、安全策略修改等；
3）能够实时监控并清除来自各种途径的病毒、木马、蠕虫、恶意软件、勒索软件、黑客工具等恶意威胁；
4）支持手动/实时/立即、预设扫描配置不同处置措施手段；
5）支持设置病毒清除动作前备份文件，防止误杀终端业务文件后，通过备份文件恢复；
6）具备爆发阻止功能，管理端可配置爆发阻止策略，封堵共享目录；
7）具备损害清除服务，可对恶意软件修改系统或应用配置进行还原，恢复至修改前状态

	防火墙
	1）支持终端防火墙功能，可依据以下标准设定规则：远程IP，方向（出站\入站）,协议ICMP\TCP\UDP\TCP+USP）端口；
2）为了避免规则过大，日志上报导致网络堵塞，支持针对单条规则设置是否上传日志。

	检测和响应
	1）基于性能和业务需求，可配置探针记录内容（文件、进程、网络、注册表、系统、脚本、API事件）的详细程度和规则检测范围，支持”低消耗模式“、”均衡模式“和 ”高检出模式“；
2）提供专项检测和结果呈现，包括”暴力破解、Shell反弹、WebShell、PowerShell、本地提权、文档漏洞利用“；
3）支持对检测到的安全事件进行运营优先级的评分，方便客户根据评分的高低安排运维资源；
4）持对社工钓鱼传输渠道进管控，管控模式包括学习模式、阻断模式、下载管控模式。社工钓鱼传输渠道包括IM（微信、企业微信、QQ、钉钉和飞书），邮件附件（Outlook）和浏览器下载（Edge、Chrome、火狐浏览器）；下载管控的文件类型包括可执行文件、压缩文件、脚本文件和文档文件。（提供产品功能界面截图证明）
5）支持网络封停、文件隔离、进程阻断等多种响应措施；
6）支持通过命令行的方式对远程受害终端进行诊断和处置，包括查看和终止进程，查看和删除文件，查看网络连接，同时支持Windows和Linux的客户端。

	资产管理
	1）产品具备采集硬件资产信息功能，能够获取硬件资产信息，并对资产变动进行预警；
2）产品具备采集软件资产信息功能，能够获得计算机软件安装信息，并支持对软件的远程卸载；
3）产品需具备设备未关机走势图功能，统计一定时间内未关机设备的走势图以及设备列表，并显示TOP10，可通过TOP10IP查询未开机设备记录时间信息。

	远程运维
	1）产品具备远程管理功能，管理员可通过管理控制台和客户端方式进行远程控制，支持远程查看、控制、文件传输、重启等；
2）产品的远程管理功能，需要支持windows、国产化、MacOS不同设备间互相远程；
3）产品的远程管理功能，支持windows用户侧在终端上主动发起，同时远程查看、远程控制可以根据管理需要和网络状况，选择、配置适合管理员的窗口分辨率、显示比例等。

	外设管控
	1）产品需支持对外设接口的控制，启用或禁用软驱、光驱、U口、打印机、Model、串口、并口、1394火线口、红外接口等外部设备；
2）支持对终端上正在使用的外设设备进行识别和报表展示，包括不限于名称、型号、插入时间、插入终端信息等，并支持对该外设进行一键禁用；
3）产品需支持对U盘进行注册管理，注册U盘可接入内网使用，U盘支持绑定到指定部门、终端、用户，内网中仅绑定的终端上能使用该U盘，未注册U盘将无法在客户端上使用，实现“外盘外用” 。

	违规外联
	1）产品需支持对windows、国产操作系统、MacOS等终端设备是否存在违规外联上网行为进行检查，对于存在的违规外联行为,给予相应处理，包括断网、重启、关机、提示信息、截屏、锁屏、修复代理等处理动作；
2）产品需支持在发现违规外联上网行为后，可以自动配置执行处理动作的时间，可配置时间范围在1分钟-24小时之间。

	软件管理
	1）产品需支持软件安装、卸载的管控，可审计用户软件安装卸载行为，可禁止用户非合规的软件安装、卸载行为；
2）产品需支持对应用软件运行进程管控，支持黑/白名单功能，禁止运行黑名单中的软件运行，或者仅运行白名单中的软件，同时支持对windows下的软件进行禁止联网的管控；
3）产品支持软件安装管控，能自动识别软件安装行为，配合软件安装包特征码的识别，支持指定软件或所有软件的安装控制。支持与软件商店配合使用，实现软件安装源的管理和限制。

	水印
	1）产品需支持桌面水印、打印水印、窗口水印、屏幕水印、文件水印和软件水印等功能；
2）支持在Windows、国产化操作系统中实现屏幕水印功能，全屏展示机器名、IP、MAC、日期、计算机账户等内容。

	产品资质
	1）提供网专检测证书；
2）提供赛可达东方之星认证证书以及测试报告，测试报告中需至少包括病毒防护能力、社工钓鱼管控能力、检测响应能力、ATT&CK的威胁检测能力。
3）所投产品需提供两年内3家大型三甲医院案例，含杀毒+桌管模块，点位数不得少于3000点。






