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	产品形态：满足软硬一体化形态和纯软件形态部署模式。
部署方式：支持单台服务器部署，支持不少于2节点集群部署，实配2节点平台。
服务要求：软件、硬件及威胁情报等原厂授权不少于3年。每月不少于1次安全巡检。
数据采集与存储：支持接入并管理日志采集器、流量采集器，可支持第三方采集器接入，≥100日志源授权，	支持对网络设备、安全设备、服务器、应用等日志进行解析、范式化、预处理；支持Syslog、SNMP Trap、Netflow、JDBC、WMI、FTP、SFTP、agent等采集方式；支持自定义日志类型功能，支持对日志类型名称、存储方式、存储时间、分区方式、重要度等基础属性信息进行配置，达到分类存储日志的目的。
联动处置：支持与上网行为管理系统、防火墙、终端安全管理、Web应用防火墙、安全准入系统进行联动处置，支持对接第三方防火墙联动。联动设备授权数≥10。
基线分析功能：对数据进行基线学习生成行为基线，通过基线比对方式产生异常行为告警。基线分析模型至少支持日志过滤、行为统计、基线学习、基线比较4类计算单元。
平台硬件配置：2*12*2.20GHz以上，内存≥256GB， 2块960G SSD Raid 1 ，12*4TB企业级SATA，总容量≥48T，≥2SFP+，≥4千兆电。
探针要求：4G流量探针*2, 1G流量探针*3。支持网页漏洞利用检测、webshell上传检测、网络攻击检测、威胁情报检测功能，提供离线pcap包导入检测、基础旁路阻断和基础SSL解密功能。
威胁情报：支持本地威胁情报的检索，检索类型支持域名、IP地址、文件MD5值；威胁情报内容支持IOC、攻击链阶段、置信度、类型描述、威胁家族、攻击事件/团伙、影响平台、情报状态、威胁描述等；支持云端威胁情报查询，查询结果需包含：IP主机信息、IP位置信息、域名流行度、情报IOC详情、相关样本、可视化分析、域名解析记录、域名注册信息、关联域名、数字证书等信息；支持自定义威胁情报，支持类型包含IP地址、域名、MD5、域名:URI、IP地址:URI、域名:端口、IP地址:端口、域名:端口:URI、IP地址:端口:URI。支持自定义IPv6的威胁情报。
资产管理：支持主机资产管理，主机资产分类应包括IOT设备、服务器、工作主机、网络设备、安全设备、终端安全管理、数据库服务器、中间件服务器、存储设备、应用服务器、安全域、虚拟化设备；支持对主机资产的服务信息进行管理，服务信息应包括：IP地址、端口、协议、服务名、服务版本和Banner；支持对IPV6资产的管理；支持通过网络流量解析发现资产信息、支持通过脆弱性发现资产信息；支持网站资产的新增、编辑、删除和检索，支持管理网站资产的资产名称、URL地址、技术框架及版本、网站标题、使用状态、责任人、地理位置、资产分组、资产价值等属性，支持网站资产关联主机IP。
威胁预警：支持对重大网络安全事件（如永恒之蓝）进行威胁预警，通过厂商对重大网络安全事件的追踪生成预警包，通过预警包导入完成网络安全事件的影响面评估，并持续的跟进事态的发展，快速完成重大网络安全事件的预警及处置；支持根据风险资产数量统计自定义关键点节点条件，比如大面积爆发、有效控制、威胁缓解等。支持事态扩散过程发展趋势图的展示及详细告警列表及告警信息展示。
脆弱性管理：系统至少支持绿盟、启明、网神、Tenable等五款及五款以上漏扫报告的解析识别和导入管理，支持人工漏洞报告导入，使用模板进行漏洞信息的导入；漏洞信息、弱口令、配置核查可直接调用工单系统，漏洞信息可直接添加到调查任务，支持添加到已有任务或创建新的调查任务。
威胁检测：支持接入各种类型数据包括但不限于：设备日志、网络流量、失陷类威胁情报数据、资产数据、漏洞数据等数据进行关联分析，支持对IPV6日志进行关联分析；支持图形化连线拖拽的交互配置方式灵活组合规则建模中的计算单元，计算单元至少包括关联分析、统计分析和序列分析等以应对不同威胁场景建模。
场景分析：具备失陷情报分析、热点恶意软件分析、账号安全分析、邮件安全分析场景；账号安全分析场景应包含异地账号登陆、暴力破解、弱口令检测、明文密码泄露、VPN账号登录行为统计场景；邮件安全分析场景包含邮件威胁分析、敏感关键词邮件列表、敏感后缀邮件列表。
实体分析：支持以IP地址、域名作为实体的快速分析能力。对于域名分析，支持集中展示该域名相关的鉴定结果、威胁情报信息、访问源统计、解析结果、首次出现时间、访问趋势等。
工单处置：工单处理流程对告警事件、漏洞、弱口令及配置核查问题进行跟踪；支持将安全事件以工单形式通过邮件、短信、消息中心、企业微信通知到工单的创建人、责任人与相关人；可对工单自定义逾期提醒时间；支持对最近1天、7天、30天等维度以仪表视图的方式展示新增工单量、处置中工单量、处置工单量、工单处置周期分布、新增工单变化趋势、处置中工单优先级分布、新增工单状态分布、责任人处置工单排行、责任人新增工单排行、最近的工单等统计数据。
[bookmark: _Hlk535070730]攻击检测：应支持检测针对WEB应用的攻击，如SQL注入、XSS、系统配置等注入型攻击；应支持基于工具特征的WEBSHELL检测，能通过系统调用、系统配置、文件的操作来及时发现威胁；如：中国菜刀、小马上传工具、小马生成器等。
情报查询：应支持与云端威胁情报中心联动，可对受害IP、攻击IP、IOC/规则ID、文件MD5进行一键搜索，查看基本信息、开源情报、相关样本、可视化分析、域名解析、注册信息、关联域名、数字证书等。
分析溯源：支持场景化分析能力，专题展示不同场景下的安全风险。支持业务资产主动外联、HTTP代理发现、DNS Tunnel发现、reGeorg Tunnel发现、SOCKS代理发现、DGA域名发现、异地账号登录、暴力破解、明文密码泄露、弱口令、VPN登录地域分布、VPN账号登录行为、邮件威胁分析、邮件敏感关键词、邮件敏感后缀等专题场景化分析及信息展示。
态势大屏展示：支持态势大屏展示，至少包括资产风险态势、全网脆弱性态势、外部威胁态势、内网威胁态势、安全运营态势、威胁预警态势、综合安全态势、攻击者态势、资产态势。
系统管理：支持用户角色管理，可以为不同角色赋予不同系统功能模块及数据的读写权限；支持通过企业微信、钉钉、蓝信方式向个人或群发送系统消息通知；支持对接威胁情报平台，实现对可疑IP、域名、URL的情报鉴定。
产品资质：具备公安部颁发的网络安全专用产品安全检测证书；具备软件著作权证书；具备IT产品信息安全认证证书。

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	



