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技术和性能参数需求












	基本要求：标准2U机架式设备，内存大小配置≥16G，硬盘容量配置≥480G SSD，电源：冗余电源，接口配置≥6千兆电口，≥6万兆光口SFP+（配置≥6 个万兆多模光模块）。包含SSL卸载功能授权。
性能要求：4层吞吐量≥20Gbps，四层并发连接数≥1600万，4层新建连接数 CPS≥50万，7层新建请求数 RPS≥50万。
证书配置：支持同一站点（virtual service）同时配置ECDSA、RSA、SM2三个证书功能。
备用名称：支持创建指定使用者备用名称（包括DNS和IP类型）的自签名证书和证书请求。
证书插入：支持将客户端证书或证书指定的项（Subject、Issuer、Validity、SN、NotBefore、NotAfter、CommonName、PublicKey）插入至HTTP Header或URL或Cookie当中，并且能按照以上三种方式同时插入。
会话保持：支持会话保持表项与连接表项独立同步功能，可根据使用需要定义同步的会话保持表。
多种登陆方式：支持全中文管理界面HTTPS方式登录、SSH命令行方式管理、用户角色管理、多级授权管理，HTTPS登陆时可设置TLS协议版本SSH登陆时可设置加密算法、SSH MAC算法和SSH密钥交换算法。
健康巡检：支持设备巡检功能，被检测设备无需访问互联网，实现离线巡检，并且可针对安全巡检、功能巡检以及健康巡检等多场景进行需要巡检的模块。
命令行补全：支持命令行配置，支持Tab键补全操作，支持界面全部模块通过命令行的模式配置，支持命令批量操作，支持配置导入导出命令行操作。
被动检查：支持HTTP被动健康检查，可配置指定检查URL、响应状态码、响应超时时间、统计时间以及可设置异常URL上限，并且能开启/关闭调试日志功能。
故障告警：内置智能告警系统, 支持E-mail、SNMP Trap两种告警方式，管理员可基于业务安全所关注方面来选择告警触发事件与对应的告警方式，当业务网络环境中发生问题时（如服务器宕机、网络攻击、链路中断等故障场景），即会自动向管理员发送告警信息。
算法导入：SSL安全网关设备支持制作RSA2048算法的CSR证书请求和导入。
证书字段返回：SSL安全网关设备能根据客户端安证书的字段来做返回页面，而不仅仅是关闭连接。
资质要求：产品支持 IPV6 配置，具备IPv6认证证书。产品具有网络安全专用产品安全监检测证书。为保障设备生产厂商的应急服务支撑能力，要求产品生产厂商为网络安全应急服务支撑单位（甲级）。

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	



