肿瘤医院安全设备特征库授权及服务采购需求
1. 项目背景
中国医学院肿瘤医院就网络安全设备维保与技术支持服务进行采购，本项目目标是通过为肿瘤医院网络安全设备提供维保及技术支持服务，以确保网络安全设备稳定运行。
2. 项目需求
[bookmark: OLE_LINK71][bookmark: OLE_LINK70][bookmark: OLE_LINK75][bookmark: OLE_LINK74]项目周期：一年。项目服务方式：远程支持+上门支持。服务范围：见清单。项目服务内容：原厂软件（含特征库）升级、巡检、维修等标准技术支持服务，具体如下。
（1）远程支持
[bookmark: OLE_LINK72][bookmark: OLE_LINK73]服务提供方针对本项目涵盖的硬件产品提供7*24的电话、邮件等渠道的远程支持服务，并提出切实有效的解决方案。
（2）现场支持
服务提供方针对本项目涵盖的硬件产品自身问题导致的故障提供支持响应，响应后2小时人员到达现场。包括不限于健康性检查，产品自身软硬件故障、缺陷处置。
（3）巡检服务
[bookmark: OLE_LINK2][bookmark: OLE_LINK1]按照需求方要求提供现场巡检服务，服务时间标准为：每季度提供一次现场巡检，在重大活动、重大事件等关键业务时段，按需求方要求提供巡检，服务内容包括但不限于：现场维护、咨询、性能诊断和调优等服务，每次巡检后提交产品运行评估报告。
（4）软件升级
维保期内，服务提供方免费为需求方提供本项目服务对象的补丁、大小版本升级涉及的升级介质、升级方案及实施支持等服务，保证需求方系统正常运行。
（5）设备维修和备件服务
提供硬件维保技术服务，包括硬件设备维修与更换（包干形式）、备件服务、远程技术支持、硬盘不返还服务。在遇有重大事件，如系统上线，或重大变更，由总中心统一协调，可临时安排备件现场支持。
服务期内，每周7天，每天24小时设备维修和备件服务。服务提供方在收到运行维护部门故障申报后15分钟内做出响应，并给出解决方案，备件应在发出更换请求后4小时内到达现场进行更换，确保设备恢复正常运行。
（6）软件兼容性
在与需求方使用主流品牌的硬件、软件产品出现兼容性问题时，服务提供方须积极配合，与有关硬件、软件厂商和需求方接洽，及时定位问题原因、寻求解决方案。原厂商产品如在兼容性方面与需求方现有环境出现无法修复的问题，需求方有权停止验收，且由服务提供方和原厂商承担相应责任。
（7）事件升级
当一线工程师在2小时内无法诊断定位或解决问题，须提高服务响应级别。对未完全解决的问题，服务工程师须至少每周与需求方工程师联系，跟踪问题，分析协商处理方案，直至问题解决。
3. 设备清单
	序号
	资产名称
	品牌
	规格型号
	服务要求

	1
	专线接入防火墙1
	深信服
	AF-1000-D420-FZ
	原厂软件（含特征库）升级授权由设备原厂商提供，巡检、维修等标准技术支持服务由投标人提供。项目为期1年。

	2
	专线接入防火墙2
	深信服
	AF-1000-D420-FZ
	

	3
	外网防火墙1
	网康
	NF-3100-MK
	

	4
	外网防火墙2
	网康
	NF-3100-MK
	

	5
	集成平台防火墙1
	深信服
	AF-1820-DF
	

	6
	集成平台防火墙2
	深信服
	AF-1820-DF
	

	7
	数据交换区防火墙1
	深信服
	AF-1320-GY
	

	8
	数据交换区防火墙2
	深信服
	NGAF-1300
	

	9
	二级域防火墙1
	天融信
	NGFW4000-UF
	

	10
	二级域防火墙2
	天融信
	NGFW4000-UF
	

	11
	三级域防火墙1
	天融信
	NGFW4000-UF
	

	12
	三级域防火墙2
	天融信
	NGFW4000-UF
	

	13
	WEB应用防火墙1
	绿盟
	WAFNX3-P1000B
	

	14
	WEB应用防火墙2
	绿盟
	WAFNX3-P1000B
	

	15
	漏洞扫描
	绿盟
	RSASNX3-S
	

	16
	内前置防火墙1
	深信服
	AF-1000-G640-SW
	

	17
	内前置防火墙2
	深信服
	AF-1000-G640-SW
	



4. 投标人的资格要求
[bookmark: _GoBack]（1）投标人自 2022 年 1 月 1 日起至今具有至少1个类似维保项目案例。
（2）本项目不接受联合体参加，且不允许分包和转包。
（3）投标人必须具备维保服务能力，并提供ITSS二级资质。
（4）投标人在投标时需要提供本次维保产品原厂商开具的原厂的授权文件及服务承诺函，并加盖原厂公章。

