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1.项目服务原则
（一）安全保密原则。投标人在提供服务的过程中，要严格遵守合同规定，执行国家《保密法》及有关保密的法律法规，服务过程中凡是涉及到的任何用户信息均属保密信息，不得泄露给第三方单位或个人，不得利用这些信息损害用户利益。
（二）最小影响原则。投标人开展服务工作，要尽可能小的影响系统和网络的正常运行，不能对业务的正常运行产生显著影响（包括系统性能明显下降、网络阻塞、服务中断等），如不可抗力无法避免，应对风险进行说明。
（三）规范性原则。投标人开展服务工作，要由专业的安全服务人员依照规范的操作流程进行，对操作过程和结果要有相应的记录，提供完整的服务报告。
（四）可控性原则。投标人在开展服务工作过程中采用的工具、方法和过程要在双方认可的范围之内，保证用户对于服务过程的可控性。
（五）质量保障原则。投标人开展的服务工作需特别重视项目质量管理，项目的实施需严格按照项目实施方案和流程进行，并由项目协调小组从中监督、控制项目的进度和质量。
2.采购内容
	序号
	名称
	内容

	1
	数据集群容灾
	针对监测网平台各数据库系统提供全量备份、增量备份、差分备份的自动化技术解决方案；协助实施数据的本地备份、异地备份和光盘介质备份。


	2
	数据集群优化和预防性巡检
	定期对监测网平台各数据库系统提供预防性巡检，并完成各类数据库参数和配置调优、及补丁分发、安装服务。

	3
	数据集群安全审计
	对监测网平台各数据库系统进行运维流程审计、敏感数据审计、敏感语句审计、危险日志分析等。形成完整分析报告。

	4
	数据集群恢复演练
	针对监测网平台各数据库系统提供数据集群恢复的自动化技术解决方案，并协助实施。


	5
	网络安全监控与优化
	使用网络安全监控工具跟踪网络性能，针对问题提出优化解决方案，包括网络设备的固件或软件升级，确保网络设备运行正常。


3.交付成果
1.监测网数据集群资产清单
包括数据集群部署清单、数据库模型清单、数据库脚本清单。数据库模型包括实体关系图（ER图）、数据字典、数据库模式定义等。
2.监测网数据集群性能优化报告
  包括记录性能测试结果、优化措施、优化前后的对比数据等。 
3.监测网数据集群备份与恢复实施方案，包括
  解决方案：详细描述备份的类型、频率、存储位置、恢复流程等。
  备份脚本：自动化备份的脚本或命令。
  恢复操作手册：指导如何在发生数据丢失或损坏时进行数据恢复。
4.监测网数据集群备份实施报告
[bookmark: _GoBack]本地备份、异地备份和光盘介质备份实施报告。
5.网络安全监控与优化
网络安全配置文档和网络监控与优化报告。
4.项目实施服务需求
投标人需要派遣专业的实施团队，要求经验丰富、高级资质齐全，保证整体项目实施的完整性、安全性、可靠性，保质保量的按时完成。
长期驻场工程师要求：专家级别工程师2名，具备十年以上数据库管理和运维经验。
服务期限：12个月


