
国家癌症中心运维平台技术需求
1.采购产品一览表
[bookmark: _GoBack]运维平台一套。
2.采购需求
	序号
	指标项
	指标项要求

	1      
	硬件配置
	2U机架式（专用硬件平台），冗余交流电源，2*GE板载管理口，4*GE板载接口，2×接口板卡插槽。32GB内存，1×4TB硬盘。

	
	
	标配30个数据库(ip+port)授权。最高扩展数据库个数50个

	
	
	标配50个运维账号数量，最高可扩展至100个

	
	
	2U机架式（专用硬件平台），冗余交流电源，2*GE板载管理口，4*GE板载接口，2×接口板卡插槽。32GB内存，1×4TB硬盘。

	2      
	协议支持
	支持国际数据库类型：Oracle、SQL Server、MySQL、PostgreSQL；

	
	
	支持国产数据库：DM、CirroData、TeleDB、TelePG、GBase 8a；
支持HIVE，Impala等

	3      
	密码代填
	基于系统内运维自然人身份关联数据库账号，使每一个运维人员都具有专属的运维账号密码，实现数据库账号及密码对运维人员保密的前提下开展数据库运维和管理工作。且不需要进行软件安装部署。支持批量录入数据库账号。数据库账号可按组织机构关联；支持批量创建数据库账号与运维人员对应关系。

	4      
	运维申请审批
	支持运维人员提交运维申请，选择对应审批人，并根据操作时间指定执行时间段。

	
	
	支持运维人员按实际操作的语句行为提交运维申请，包括访问来源（IP、数据库用户、客户端工具），可对全部对象或指定对象进行SQL操作行为申请。

	
	
	支持运维人员以完整SQL语句形式提交运维操作申请；在提交语句申请时，可选择一次申请单条或多条语句。

	
	
	支持多级审批账户对提交的运维申请动作进行审批；

	5      
	运维流程审计
	支持对运维人员的申请类型、申请内容、申请时间、审批人、审批状态进行查看。支持审批人快捷查看所有待审批申请。
支持将申请审批信息与执行语句进行关联分析。

	6      
	防护能力
	支持两种防护模式：
会话阻断：支持依照策略配置对存在风险的会话进行阻断；
拦截语句：支持依照策略配置对会话中的风险语句进行拦截，但不影响会话原有的连接状态。
支持通过数据库名称、数据库实例、Schema、表名、字段名、函数等关联信息解析和设置防护规则；
内置默认规则，支持场景：高危操作、权限变更、批量数据泄露或篡改、撞库、无where更新或删除、SQL注入、系统表非法操作、错误码提示等。
"支持进行敏感访问操作行为防护：
定义非法访问：通过客户端IP、数据库用户、客户端工具、客户端MAC、OS用户、主机名、时间等；
管控高危操作、权限变更行为：通过全部对象或指定对象的ALTER TABLE、DROP TABLE、TRUNCATE等高危操作行为拦截；
防止大量数据修改、删除、泄露：通过精细化管控受影响数据行数(阀值)，超出阀值的行为进行阻断；拦截no where引起的整表更新、整表清空的误操作；
支持数据库攻击行为防护：
支持口令攻击防护，可基于频次判断失败登录风险；
支持SQL注入、XSS跨站攻击等外部行为防护。
支持数据库漏洞攻击防护：
提供针对利用已公开的数据库漏洞攻击行为进行拦截的虚拟补丁功能；
漏洞分类应涵盖：缓冲区溢出、权限提升、拒绝服务攻击等，至少提供450个以上虚拟补丁；
漏洞补丁规则管理维度，包括：漏洞名称、CVE标识、CNNVD标识、漏洞类型和影响范围。
支持防护白名单，信任特定行为或语句，可以设置为放行审计，也可以设置放行不审计。
支持为单防护规则设置白名单，白名单可设置内容与防护规则所属类型可配置项相同。
支持针对SQL语句配置防护规则。
支持通过“SQL语句关键字”“SQL语句模板关键字”等条件控制，防止敏感操作执行。
支持返回错误码、响应时间控制。
支持结果集内容作为规则判定的条件，结果集包含敏感数据，则直接拦截或阻断。

	
	
	 

	
	
	

	7      
	敏感数据识别
	内置针对符合特征的敏感数据发现规则，规则包括：身份证、通用证件号、银行卡号、电话号码（手机、座机）、中文姓名、中文地址、企业名称、日期、税号、Email地址、统一社会信用代码、证券号、海关编号等。
支持发现任务的创建，针对指定的数据库进行敏感数据的自动发现，并对任务进行管理。
支持对发现敏感数据的匹配率调整，在满足一定比例条件下即可识别为敏感数据。
支持将资产梳理结果导入到敏感字段梳理中，实现敏感数据联动发现；
支持自定义发现敏感数据规则，包括正则、数据字典、复合匹配等方式。
对核实完成的敏感数据类型，可一键新建敏感规则或加入到原有敏感数据脱敏，并根据敏感数据类型自动匹配最优的脱敏算法。
支持对数据库驱动进行管理，在敏感发现任务中使用自定义的驱动进行连接并执行发现任务。

	8      
	数据脱敏功能
	支持SQL改写和结果集脱敏两种方式进行动态脱敏
包括：
随机替换：使用随机产生的相同含义的数据替换原有的敏感数据；
数据遮蔽：将原数据中部分或全部内容，用“*”或“#”等字符进行替换，遮盖部分或全部原文。"
支持遮蔽算法自定义，包括遮蔽起始位置、遮蔽长度、替换字符可自定义；

	9      
	风险分析
	系统具有语句模板抽象能力，能够将语句结构相同但参数不同的语句，抽象为语句模板，并能够根据语句模板配置语句的黑白名单规则，进行拦截和阻断。
支持按风险语句模板统计具体某一种风险模板语句产生次数、最后执行时间、以及所命中规则。
支持风险统计：统计全局和单库的风险命中情况；
支持风险源分析：基于客户端IP、数据库用户、工具分析风险来源。

	10    
	告警与外送
	支持规则命中后的风险告警；
风险告警内容支持触发规则风险内容，并支持根据风险等级进行告警通知。
支持告警与规则和数据库关联，实现不同规则、数据库的告警发送给不同收件人，方便进行风险的排查。
告警方式包括：邮件、短信平台、SYSLOG、SNMP、企业微信、钉钉群助手、防护系统前台界面；
支持SYSLOG方式进行数据外送，可外送审计数据、会话信息、新型语句模板、系统审计日志；
支持自定义编辑外送模板。

	11
	报表
	支持图表结合展现，支持柱形图、饼状图、条形图，双轴折线图等多种统计图展现形式。
支持各类报表展现，针对风险、性能、访问源、账户等信息做专项报表展现。
支持按日、周、月等时间周期生成综合报表；
支持将报表按指定的时间推送至指定管理员的邮箱。
报表支持以Word、PDF、HTML、CSV等格式保存到本地。

	12   
	产品资质
	主流国产数据库的官方兼容性证明，如Kingbase、达梦、OceanBase、南大通用等； 
国产操作系统官方兼容性证明。




3.服务要求
软硬件三年维保服务；三年5*8小时线上技术支持；三年不定期线下技术支持。

