
密钥账号管理服务器 (2台)
技术参数
	序号
	重要性
	指标项
	指标项要求

	1 
	★
	硬件配置
	专用千兆多核硬件平台，4≥个千兆电口；2≥个千兆光口；1≥个接口扩展槽位；硬盘容量≥4TB硬盘，电源：冗余双电源；CPU≥2核，主频≥3.3GHz；内存≥8G；
三年产品标准维保服务。

	2 
	★
	性能要求
	账号改密/验证 ≥15账号/s，账号签出 ≥300TPS。含350点资产授权

	3 
	★
	系统功能
	采用专用千兆多核硬件平台和安全操作系统。产品功能支持： 
密钥管理、用户账号管理、角色权限管理、密码保险箱、账号发现、策略管理、工单系统等功能。

	4 
	
	密钥管理
	密钥在生成完毕后，会存储到数据库中，并且在密钥管理的设备密钥页面下映射显示信息

	5 
	
	
	密钥的生成会根据其所属方案的方案模板进行生成，生后密钥在设备列表中显示

	6 
	
	
	密钥可进行更换操作，更换完成后密钥将变为未用状态

	7 
	
	用户账号管理
	支持本地、RADIUS、AD域等用户认证方式

	8 
	
	
	支持AD域用户的认证模式和同步模式

	9 
	
	
	支持细颗粒度用户权限设置；支持基于部门、用户、用户组、内嵌账号应用、资产类型、资产、策略、审计、工单等多个维度进行权限划分；支持编辑权限具体到到每个模块的功能按钮，例如用户权限支持新建用户、修改用户、删除用户三个具体功能

	10 
	
	
	支持按IP黑白名单、访问时间段限制用户访问系统

	11 
	
	安全设置
	支持连续输入错误的密码后系统自动锁定用户账号，密码尝试次数、锁定时间可自定义 

	12 
	
	
	支持用户密码强度、首次登录改密、历史密码校验、密码修改周期等设置

	13 
	
	
	支持登录失败锁定策略，前端用户登录平台时口令输入多次错误则锁定，避免前端用户密码被暴力破解。支持设置锁定方式为锁定用户或锁定来源IP，支持设置登录失败的次数和锁定时间

	14 
	
	
	支持通过邮件的方式重置密码，可支持设置禁用重置密码方式、验证尝试次数、禁用时长、重置计数时长、图形验证码和邮件验证码过期时间

	15 
	
	部门管理
	支持按部门划分管理范围，实现不同部门管理各自资源及账号密码

	16 
	 
	
	支持设置多个部门安全码管理员和安全码，账号备份和导出文件均通过需通过部门安全码解密

	17 
	
	账号策略管理
	支持新建账号的密码验证，保障新建账号的准确性

	18 
	
	
	支持批量导入账号的验证和覆盖已有账号（重复性校验）；
支持批量导出账号，对于有查看密码权限的账号支持批量导出；

	19 
	
	
	支持登录账号关联，当账号为无法登录账号时可以关联登录账号进行提权；
支持提权账号关联，当账号没有改密权限时可以关联提权账号进行改密；

	20 
	
	
	支持账号组管理，支持设置账号组为普通账号组或等密账号组。等密账号组即支持当某个账号改密时，会触发其他账号改成相同密码，可应用于同类资产类型同步目标设备账号的密码

	21 
	
	
	支持账号手动验证和手动释放

	22 
	
	账号改密
	支持自定义账号密码改密复杂度生成规则，包括自动改密周期、同密码、不同密码或指定密码的改密模式以及自定义改密规则，可基于资产、账号属性动态配置改密、验证策略。

	23 
	
	
	支持新建改密策略时设置多个改密时间（精确到秒）

	24 
	
	
	支持设置一次一密的使用策略，特权账号被签入使用后立即改密，保证账号的安全性，可基于资产、账号属性动态配置一次一密策略。

	25 
	
	
	支持密码校正，即密码验证失败时使用特权账号将目标设备密码校正为系统内密码

	26 
	
	账号验证
	可设置密码验证策略，支持自动、手动验证，验证周期及验证时间，并且一个执行日期可设置多个执行时间。系统类型包括Windows/Linux/Unix，Huawei/H3C等网络设备，数据库类型包括MySQL、Oracle、SQL Server等

	27 
	
	密码备份管理
	支持设置逃生通道，包括但不限于邮件和SFTP等方式外发；账号密码信息加密之后定期备份到指定的服务器和邮箱。

	28 
	
	
	支持密码外发分段备份策略，解密密码由不同的管理员负责设置和维护

	29 
	
	账号发现
	支持纳管账号或指定IP范围进行一次性和周期性账号发现任务，可同时对多账号、多设备进行账号发现；

	30 
	
	
	支持账号发现排除策略配置，在执行账号发现任务时将不必要的账号排除

	31 
	
	
	支持对发现的账号进行历史任务比对，找出并展示新增的账号并显示其纳管状态、风险状态、上次登录时间、上次改密时间、权限变更、部门和处理状态等信息

	32 
	
	弱密码检测
	支持对目标资源上的账号进行一次性或周期性弱密码扫描，可自定义弱密码规则、密码与账号相同检测、上传自定义弱密码集等，支持的资源类型至少包括windows、Linux、MySQL、Oracle、SQL Server、Weblogic、AD域等。

	33 
	
	
	支持弱密码检测创建离线任务，即支持通过离线工具扫描任务检测目标设备账号的弱口令，并形成整体的报告

	34 
	
	
	支持内嵌弱密码集生成工具，弱密码集生成规则包括固定字符串、大小写字母、特殊字符、数字、字符集、IP地址，支持规则组合生成弱密码集

	35 
	
	工单管理
	支持访问授权工单，即通过工单申请资源的密码权限，实现基于时间对用户的账号使用权限的申请，支持撤销已审批工单使工单失效。

	36 
	
	
	支持访问授权工单对账号允许访问次数进行审批

	37 
	
	
	支持账号操作工单，即管理员可通过工单审核流程，对目标资源系统账号进行变更操作，包括新增、删除、编辑、启用、禁用等操作

	38 
	
	逃生通道
	提供Linux/Unix特权账号逃生密钥通道，可启动定期或手动更新逃生密钥的SFTP外发备份功能，若发生宕机密码丢失的情况下能找回目标资产上所有账号的密码。

	39 
	
	安全审计
	支持操作系统审计，内容包括但不限于：登录/退出系统、对系统进行的操作、系统用户密码变更记录、用户权限分配、账号活动记录等

	40 
	
	与现有堡垒机系统联动
	支持与现有堡垒机系统进行联动，当堡垒机需要使用账号连接目标设备运维时，实时签出该设备的账号密码，堡垒机本地不保存账号密码。

	41 
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