终端安全管理和网络准入控制系统
需求文档
1. [bookmark: _Toc149645499][bookmark: _Toc149645676][bookmark: _Toc149016998][bookmark: _Toc149016999]投标要求
“★”号标注项为必备指标要求，不满足将导致投标被拒绝 
★为避免出现兼容性问题，提升售后维护效率，要求准入控制系统和终端安全管理系统为同一厂商产品，使用一个客户端代理程序即可完成所有功能，从而减少终端资源占用，减轻维护工作量。（提供产品销售许可证作为证明，并加盖厂商公章）。
★所有投标产品均需提供产品原厂商针对本项目的授权函。
★签订合同前甲方有权对投标产品功能按照参数要求逐一验证，若不符合要求，甲方有权拒绝签订合同。
2. 系统技术要求
2.1. 系统成熟、稳定
· 系统须保证“7天24小时”安全运行。
· 产品成熟，并经过运行考验，有同等规模医院成功运行经验。
2.2. [bookmark: _Toc149017000]系统安全
1）数据库的安全性
· 数据库有完善备份功能。
· 数据定期备份，并支持备份到独立的数据中心或磁带库，有备份记录。
· 系统有完备的断点恢复功能，终端离线再接回网后数据可以继续上报。
· 提供重要数据修改全程监控。
· 对于重要数据，系统只能提供有痕迹的更正功能。
· 提供错误日志。
· ★系统具有直观全面的日志管理模块，对系统的运行进行全面的日志记录与管理，确保系统运行的安全性与可追溯性。（提供软件截图证明）
2）授权管理
· 完善的用户权限管理与授权机制。
· 不同权限进入不同层次、功能的菜单。
· 系统提供操作权限管理工具，无需通过修改程序进行授权。
1. [bookmark: _Toc149017001]
2. 
2.3. [bookmark: _Toc149017009]系统可升级 
· 系统可升级，并有统一、方便的升级方式。
2.4. [bookmark: _Toc149638596]信息安全与数据保密
· 注重信息安全，保证系统安全性，严格防止信息泄漏。
· 具有数据保密功能。
· 符合信息安全等级保护规范要求。

3. 数据集成要求
要求能够与医院现有报警平台及资产管理系统对接，能够通过syslog、webservices等通用格式将告警信息发送至报警平台，将终端资产信息发送到资产管理系统（此项无需另行付费）。
3.1. [bookmark: _Toc149645493][bookmark: _Toc149016992][bookmark: _Toc149645670]数据接口
· 接口原则：保持数据一致性、保持数据的完整性、保持数据库的效率、数据库的安全性。
· 需要实现短信平台和待建系统的数据接口。
应有用户自定义程序接口，使用户在不修改主程序前提下而能实现客户化的功能。
4. 售后服务与实施
4.1. [bookmark: _Toc149645501][bookmark: _Toc149017012][bookmark: _Toc149645678]实施
1. 合理的、具有针对性的项目实施计划与解决方案。
1. 负责完成客户化工作，满足招标文件要求的功能需求，同时还应满足实施过程中医院提出的具体需求，及时响应与完成客户化修改。
1. 能够妥善分析医院业务中的复杂问题与个性化问题，并提出合理的解决方案，以保证系统实施不做弯路。
1. 项目组织机构完整，保证实施期间有充分的实施技术人员保障，上线期间现场常驻工程师。
1. 项目负责人与参与项目实施技术人员具有相关实施经验。
1. 具有规范的项目组织与项目管理体系与方法。
4.2. [bookmark: _Toc149645679][bookmark: _Toc149645502][bookmark: _Toc149017013]整体系统安装、调试
1. 负责服务器、操作系统、数据库、应用服务器、中间件及客户端支持软件、应用软件整体安装调试
1. 系统出现问题时负责诊断、并与其他有关厂商共同协调，解决问题。
4.3. [bookmark: _Toc149017014][bookmark: _Toc149645680][bookmark: _Toc149645503]维护
1. 自验收之日起提供3年免费维护。
1. 终身负责维护、升级。
1. 产品具备应急机制，当设备发生故障时，对终端入网、使用均无影响，或能在5分钟内恢复终端正常使用。
1. 系统出故障时做到24小时随时响应，技术人员现场响应时间≤１小时。
1. 提供各种技术文档资料,在投标书中列明所提供的文档资料清单。
4.4. [bookmark: _Toc149017015][bookmark: _Toc149645504][bookmark: _Toc149645681]培训（此项费用不另行付费）
1. 培训，包括数据库与技术培训、系统维护培训、高级用户培训、用户培训，并保证培训效果。
1. 出具详细的培训计划书。
1. 提供培训教材
4.5. [bookmark: _Toc149645505][bookmark: _Toc149017016][bookmark: _Toc149645682]售后服务承诺
1. 出具售后服务承

[bookmark: _Toc263344946]
5. [bookmark: _Toc200255649][bookmark: _Toc263344947]终端安全管理系统技术指标要求
1. 
2. 
3. 
4. 
5. 
5.1. 系统总体技术要求
1. ★系统客户端支持部署在： WindowsXP、Win7、Win8、Win10系统的32位和64位。
2. [bookmark: _Toc200255650][bookmark: _Toc263344948]★系统管理端支持部署在：Windows server2003、 Windows server 2008、Windows server 2012系统。
3. 系统无使用期限限制。
4. #具备国家版权局颁发的计算机软件著作权登记证书
5. #公安部监制的计算机信息系统安全专用产品销售许可证
6. #国家保密局科技测评中心颁发的涉密信息系统产品检测证书
7. 授权数：最少支持管理3000个终端
5.2. 基本管理
1. 策略管理：系统支持根据用户和根据设备两种模式的策略下发，还可根据用户所在组、IP地址、操作系、统、自定义检索等多种方式进行策略分发。
2. 策略采用下载到本地执行的方式，断网重连后终端再次获取最新策略，同时上报离线期间审计记录。终端安全程序可自动侦测网络连接情况，根据连接内网/未连接内网可执行不同的安全策略。
3. [bookmark: _Toc263344949][bookmark: _Toc200255651]具备独立审计账户、管理账户，权限各自独立。提供系统运行审计和操作审计机制，系统管理员登录要求支持IP地址访问限定，只有获得授权的计算机才能进入系统控制台。
4. 具备服务器自我保护功能，可以防止IP占用、DDos攻击，具备支持10000台以上终端管理能力。
5. 客户端功能在安全模式下仍生效。
6. 系统必须具备良好的系统安全性，终端具有自我防护机制，防止用户使用网上常见的卸载等工具随意停止、卸载。
7. 支持用户自定义报表的内容及报项，支持Word、Excel等多种格式的文件导出。
5.3. 资产管理功能
1. 系统要求支持管理网络终端软硬件资产，包括硬件设备信息、位置信息（设备名称、使用人、联系电话、所属部门等）、网络信息（MAC地址、IP地址等）、软件安装信息（操作系统、应用软件）等，支持手动修改和添加硬件信息。
2. #硬件变化管理：系统要求支持设备硬件变化行为报警；支持对未注册设备、注册程序卸载行为的报警。
3. #系统兼容Intel vPro主动管理技术。（需提供功能截图，并加盖厂商公章）
5.4. [bookmark: _Toc200255652][bookmark: _Toc263344950]终端管理功能
1. 终端支持代理软件和IE代理禁用功能。
2. 要求支持网管统一管理的主机防火墙功能。
3. #支持进程管理功能：支持对（包括软件厂商名、源文件产品名、源文件名、进程名等）的进程进行黑白名单的控制，黑名单内进程自动被禁止，白名单内进程自动启动。（需提供功能截图，并加盖厂商公章）
4. 外设控制功能：可控制硬件外设的使用，启用或禁用3G网卡、光驱、USB全部接口、 串行口、并行口、1394控制器、无线网卡和其他不常用接口等等；支持禁用自定义设备。
5. [bookmark: _Toc263344951][bookmark: _Toc200255653]消息通知功能：可分区域、时间进行，可强制用户查看。
6. 支持远程点对点管理功能，如运行进程、开放端口、补丁查看、终端安全审计、共享目录检查、远程卸载客户端程序、远程断开/恢复网络连接等。
7. 支持IP与MAC绑定，禁止终端用户修改IP地址、网关等参数，并自动恢复、断网和提示等处理。
8. 支持远程屏幕接管功能。
9. 具备远程对终端的网络数据包协议分析。
10. 终端服务管理：查询当前终端运行的服务，可远程关闭或开启服务。
11. 垃圾文件清理
12. 管理员可在控制台对终端用户某一文件夹下或全盘某些后缀的垃圾文件或临时文件进行集中清理。
13. 日志查询：查看终端的系统日志、安全日志和应用程序日志。
14. 修改网络配置：可查看网络终端的IP、MAC、子网掩码和网关信息，并可远程修改用户的IP地址。
5.5. 安全管理功能
1. 具备主流厂商杀毒软件运行监测功能，并进行提示或断网处理。能够监测杀毒软件是否及时更新。
2. #具备注册表监控/保护功能，实现注册表安全管理。（需提供功能截图，并加盖厂商公章）
3. 终端统一防火墙：理员在控制台可对终端进行统一的防火墙设置，对网络IP及协议访问进行限制。
4. 终端在线/离线策略管理：针对不同的网络接入情况，设定终端的在线、离线策略。
5.6. [bookmark: _Toc200255654][bookmark: _Toc263344952]安全运维功能
1. 能够对终端的CPU、内存、硬盘的资源占用率和剩余空间进行监控，设定危险等级报警阈值。
2. 具备对客户端流量的控制和采样，能够设定终端流量阈值。
3. #可定期自动将客户端指定文件备份到服务器、支持增量备份。（需提供功能截图，并加盖厂商公章）
4. 进程异常监控：在控制台对终端未响应窗口进行监控并结束或重启该进程，对意外退出的进程进行监控和保护。
5.7. 违规联网监控功能
1. [bookmark: _Toc123689512][bookmark: _Toc112471327][bookmark: _Toc132713273][bookmark: _Toc107489134]#系统支持违规联网监测和取证功能，可发现内网设备违规联入互联网的行为，并进行报警和阻断，审计终端违规外联的路由情况。（需提供功能截图，并加盖厂商公章）
2. [bookmark: _Toc123689514][bookmark: _Toc107489136][bookmark: _Toc75596762][bookmark: _Toc132713275][bookmark: _Toc76809859][bookmark: _Toc112471329]#支持在互联网部署的外网报警服务器，终端违规接入互联网后自动与服务器通信，上报终端信息，实现违规外联强审计和抗抵赖。（需提供功能截图，并加盖厂商公章）。
5.8. 随身wifi管控功能
1. #支持wifi热点使用管理，具备允许或禁止开启wifi热点共享功能，支持外接随身wifi和笔记本共享wifi的管控。（需提供功能截图，并加盖厂商公章）
2. #支持wifi热点接入管理，手机或笔记本电脑通过内网终端共享的wifi接入时对其进行验证，允许合规的设备通过共享wifi接入网络，禁止非法设备接入。（需提供功能截图，并加盖厂商公章）
3. #支持对单位内的wifi管理功能，能够审计单位内所有wifi信号，支持管理允许接入的wifi和禁止接入的wifi白/黑名单。（需提供功能截图，并加盖厂商公章）
5.9. [bookmark: _Toc263344955][bookmark: _Toc200255657]移动存储介质管理功能
1. 支持U盘、移动硬盘、存储卡等存储设备注册管理。
2. 注册登记与加密处理。对于处于敏感信息的移动存储介质，在使用之前需进行登记注册和加密处理。登记信息包括：使用人、使用部门、联系电话等等。
3. 支持对移动存储介质信息进行统计查询。可按照不同部门、不同使用人、标签等进行分类统计，并导出。
4. 用户无法通过分区或格式化等操作进行破解。
5. 注册后的U盘采用标签认证，区分不同的网络使用范围。新注册的U盘无需在系统中全网下发序列号，通过标签认证直接使用。
6. #支持多标签管理，相互隔离网络的U盘可写入不同的标签，杜绝不同网络之间U盘交叉使用。（需提供功能截图，并加盖厂商公章）
7. #支持标签U盘双分区。（需提供功能截图，并加盖厂商公章）
8. 系统支持多标签管理，同一网络不同部门的U盘可写入不同的标签，从而实现同一网络不同部门之间U盘交叉使用的权限控制。
9. 支持移动存储设备管理白名单，以便数码相机等移动存储设备临时接入
10. 数据保护。已注册的移动存储介质只能在本网络的授权终端使用，否则设备不可用，确保数据安全。
11. 可以制定策略使已注册的移动存储介质在外部环境（即终端离线状态）中将完全不可用，即使是已授权的用户和终端设备。
12. 使用行为审计。已注册的移动存储介质的整个使用过程均会被记录并上传至管理服务器。
5.10. 主机安全审计功能
1. #支持对设定目录文件的操作审计，包括文件创建、打印、读写、复制、改名、删除、移动等的记录，同时将信息上报管理信息库供查询；具备对终端的系统、软件和共享等目录中的文件具有保护功能，设定访问、删除、修改权限；支持全盘文件禁止删除，审计自定义文件扩展名。（需提供功能截图，并加盖厂商公章）
2. 具备对用户的网页访问行为进行控制并对用户访问的网页进行本地审计和记录上报。能够设置访问域名或IP的黑白名单。
3. 具备禁止、审计将文件拷贝到网络盘的操作行为，能够监测拷贝文件的文件名及内容是否包含敏感字，可禁止用户拷贝包含敏感字的文件。（需提供功能截图，并加盖厂商公章）
4. 具备对主机发送的邮件进行审计，支持常用web邮箱及Foxmail等客户端形式的邮件审计。
5. 具备对主机所有打印行为进行监控审计，可审计使用人、部门、打印时间、打印文档路径及名称。可设置关键字，当打印包含关键字的文档时禁止输出。能够备份打印的文件到服务器上以备审查。
6. #具备对主机刻录行为进行管理和审计的功能，能够审计终端刻录行为，客户端集成专用刻录软件，自动屏蔽其他刻录软件和系统自带刻录功能，只能通过专用软件刻录；具备普通刻录和封口刻录的功能；刻录前需要输入操作人的账号密码以验证身份。（需提供功能截图，并加盖厂商公章）
7. 具体审计用户/组权限更改，操作系统内用户/组的增、删操作。
8. 具备对系统日志、应用日志、安全日志审计和读取查看功能。
5.11. [bookmark: _Toc200255663][bookmark: _Toc263344956]报表管理功能
1. 系统可提供多种完善的报表功能。
2. 具有查询功能，能根据不同的需要进行多种不同条件组合，可生成多种不同的报表格式。
3. 报表可以网页的方式呈现，并可以以Excel等格式输出。
4. 系统可以生成柱形图、饼图等，一目了然的展现报表信息。
5.12. [bookmark: _Toc200255664][bookmark: _Toc263344957][bookmark: _GoBack]事件报警管理
1. 可汇总所有内外安全管理事件的报警信息，并将报警按种类、级别分类，同时支持短信、声音、邮件、图形等报警方式。
2. 客户机发给管理服务器相关的报警信息可预设置级别，可将部分紧急的报警信息发送给管理员。
3. 对客户机的不当行为，管理服务器可按照预先制定的策略自动进行警告。
5.13. 补丁及文件分发功能
1. 具备补丁自动分发安装，同时支持默认和用户自定义补丁分发策略，并自主配置分发。
2. #具备终端代理转发技术，未下载补丁的终端可从已下载补丁的终端获取补丁，从而缓解服务器压力，提高补丁分发效率。（需提供功能截图，并加盖厂商公章）
3. 具备终端补丁查询功能，终端用户可以在网络上查找自身漏打补丁的详细信息，并进行补丁下载安装；管理员也可远程检测终端补丁安装状况。
4. 具备补丁的增量更新导入。
5. 具备终端补丁最大连接限制和最大流量控制。
6. 具备补丁安装情况与未打补丁情况汇总统计。
7. #具备补丁内网自动测试功能，即用户可自主选定内网部分设备为补丁安装测试设备，系统将新获得的补丁自动发送给这些设备，在测试设备安装指定时间间隔后再自动分发给其他设备。（需提供功能截图，并加盖厂商公章）
8. 具备文件分发功能，能自动向终端分发各类文件和可执行程序，支持后台静默安装和运行分发的程序。
9. #能够通过文件、进程等信息判断分发的程序是否下载并安装成功，能够统计文件分发结果。（需提供功能截图，并加盖厂商公章）
10. 支持统计分发程序的安装情况。
11. 支持文件代理转发功能，减轻服务器和网络压力。
6. [bookmark: _Toc338879734]准入控制系统产品功能
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6.1 系统总体技术需求
1. 1. 准入控制产品为软硬件一体机，软硬件均为同一厂商。
2. 实配至少4个千兆业务接口，支持可扩展2个万兆网络业务光接口。（需提供设备面板照片并加盖厂商公章）
3. 实配1个console接口，实配独立双机热备心跳接口。（需提供设备面板照片并加盖厂商公章）
4. 实配液晶屏，支持显示的信息包括但不限于设备IP地址、系统时间、CPU使用率、内存使用率。（需提供设备面板照片并加盖厂商公章）
5. 授权数：最少支持管理5000个终端
6. 部署方式：支持集中部署、分级部署两种模式。
7. 自主产品：产品须具备软件著作权证书。（需提供产品著作权证书复印件并）
8. 产品证书：具备销售许可证（需提供产品著作权证书复印件并）；具备涉密信息系统产品检测证书（需提供产品著作权证书复印件并）
6.2 网络发现
1. 支持通过SNMP、SNMP Trap、TELNET、ARP、流量分析等技术扫描发现终端设备。
2. 支持按设备类型分组展示终端信息以及按组织架构拓扑形式展示终端信息；
3. 支持自动发现全网各种私接乱接的AP、交换机、HUB等设备，支持对其阻断、告警；
4. #支持自动发现网络中IP/MAC等伪装仿冒行为，如：PC仿冒哑终端IP/MAC入网、非法PC仿冒合法PC的IP/MAC入网；（需提供产品功能截图并加盖厂商公章）
6.3 终端识别
1. 支持自动识别全网所有接入终端的IP地址、MAC地址、主机名、网卡厂商、终端类型、操作系统、接入位置、接入时间、接入状态，并全网可视化展示；
2. 内置网络打印机，网络摄像头，指纹机，刷卡器，瘦客户机等专用终端的指纹识别库
3. #支持自动识别并提取、手动添加、修改、管理终端指纹，并支持不少于MAC厂商、操作系统、开放端口等指纹特征，添加后可全网自动匹配实现同类型设备识别并丰富指纹库；（需提供产品功能截图并加盖厂商公章）
4. #终端注册后能够通过客户端实现未注册终端与注册终端的网络隔离，及时网线直连也不能访问（需提供产品功能截图并加盖厂商公章）
6.4 [bookmark: _Toc338879738]安全隔离
系统应遵循终端注册->身份认证->安全检查->安全隔离/允许入网的控制流程，对于未通过安全检查的终端，可以采用安全隔离手段将终端进行隔离，被隔离的终端只能访问指定的安全控制域。
6.5 [bookmark: _Toc338879739]来宾入网管理
外来访客要求临时性的接入网络时，应对外来访客进行临时授权，并控制外来访客的访问权限。
6.6 准入控制
1. #支持交换机端口准入、802.1x准入、VLAN隔离准入、旁路镜像准入、策略路由准入、透明网桥准入、DHCP准入、ARP准入等多种准入控制方式，并支持多种准入技术组合使用，应对不同网络环境（需提供产品功能截图并加盖厂商公章）
2. #支持准入策略统一制定、下发部署功能,可根据访问IP源、目的域以及准入流程进行策略制定，目的域需是IP、端口以及目录的组合。（需提供产品功能截图并加盖厂商公章）
3. #支持ARP阻断扩展部署模式，通过小型ARP阻断设备扩展部署，降低成本。（需提供产品功能截图并加盖厂商公章）
4. 支持自动发现采用NAT模式入网的终端并强制认证，支持NAT下的终端进行分别准入认证。（需提供产品功能截图并加盖厂商公章）
5. #要求能够通过特征识别技术防止外部电脑通过网线直连等方式访问内部电脑。（需提供功能截图，并加盖厂商公章）
6.7 [bookmark: _Toc338879741]安全域控制
可安全域来控制不同用户不同角色的访问控制域。
6.8 身份认证
1. #支持portal认证，支持与域联动，实现域账号portal认证，支持portal认证与终端-交换机绑定相结合，认证后自动绑定终端和交换机，实现端口准入控制下的portal认证。（需提供产品功能截图并加盖厂商公章）
2. 支持802.1x认证，认证系统支持本地账户、本地Radius、远程Radius、域账户等。支持与AD域服务器、LDAP服务器实现联动认证。
3. #支持人脸识别认证，具备自主开发的人脸识别功能，无需与第三方人脸识别程序结合，在安装有摄像头的PC终端上可实现人脸识别认证入网。（需提供产品功能截图并加盖厂商公章）
4. #支持通过多元素绑定的方式认证终端身份，包括终端IP、终端MAC、交换机、交换机端口、终端类型，支持任意元素组合绑定的方式认证入网。（需提供产品功能截图并加盖厂商公章）
6.9 [bookmark: _Toc338879743]入网认证日志
支持对全网用户的认证情况进行记录，可以详细记录用户认证的时间、用户名、认证类型、IP以及认证动作等。
6.10 注册管理
1. #支持注册审核管理功能，已注册终端需通过管理员审核通过之后才可以接入网络。
2. #支持中标麒麟等国产操作系统安装客户端。（需提供产品功能截图并加盖厂商公章）。
3. 支持主流windows、linux操作系统终端的程序安装注册。
4. #支持摄像头、打印机、IP电话等哑终端的页面引导注册，如：摄像头WEB注册重定向引导，可通过身份认证成功的PC访问摄像头自动重定向到摄像头注册页面，填写注册信息进行注册（需提供产品功能截图并加盖厂商公章）
5. #支持系统兼容Intel vPro主动管理技术。（需提供产品功能截图并加盖厂商公章）
6.11 安全检查
1. #支持PC终端的入网安全检查功能，包含杀毒软件安装情况检查、补丁漏洞检查、系统共享资源检查、IE主页修改项检查、安装软件检查、guest来宾帐户启用情况检查、远程桌面启用情况检查、系统启动项检查、密码强度检查、服务检查、进程检查、违规外联检查、浏览器代理检查、操作系统检查、登陆AD域检查、屏保检查、IE插件检查、注册表检查等功能。（需提供产品功能截图并加盖厂商公章）。
2. #支持哑终端的无客户端安全体检功能，能够检查哑终端弱口令、漏洞情况、端口开放情况等。（需提供产品功能截图并加盖厂商公章）
6.12 系统监控
1. 支持对系统本身业务接口的连接状态以及接口速率进行监控，支持对系统本身的CPU以及内存使用率提供图形化实时监控数据，支持数据自动刷新。
2. 支持分析结果深度钻取功能，对不同状态的终端分析结果进行深度钻取获取终端的IP列表。
6.13 系统管理
1. 支持自定义系统管理员，支持管理员角色定义，支持三权分立的管理员角色管理。系统管理员负责授权管理、系统监控等准入系统本身的安全管理功能；安全管理员负责接入终端信息、准入控制策略下发、报警事件查看和处理等准入控制相关功能；安全审计员负责所有管理员登录及操作审计等相关功能。（需提供产品功能截图并加盖厂商公章）
2. 支持以网络设备作为对象进行管理权限划分。
3. 支持OEM自定义功能，提供OEM设置接口，管理员可随意更换页面LOGO等信息以满足自身企业化定制要求。
4. 支持设备之间的级联管控，下级系统可将终端设备信息、告警信息、系统状态信息上报至上级系统。上级系统支持在本级制定的管理策略自动下发到下级系统执行。
