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1、 项目简介
随着我院整体信息安全建设的不断深入，安全建设已逐步进入细节建设阶段。为满足不同应用间数据安全交互的需要，完善数据交换区管理功能。现在需要增加两台防火墙，实现端口控制、入侵防御、交互管理的功能。
2、 参数要求
[bookmark: _GoBack]需求数量：2台，具体参数要求见下表：
	项目
	指标
	具体要求

	
	
	

	性能和容量
	防火墙吞吐量
	最大吞吐量≥18Gbps

	
	应用（HTTP）吞吐量
	HTTP应用最大吞吐量≥9Gbps

	
	安全功能全开吞吐量
	开启全部安全功能的最大吞吐量≥4.5Gbps

	
	新建连接速率
	每秒新建连接数≥15万

	
	并发连接数
	并发连接数≥400万

	硬件规格
	机箱高度
	2U机箱

	
	网络接口
	6个千兆电口和4个千兆光口

	
	接口扩展
	2个接口扩展槽

	
	电源
	交流双电源

	基础组网
	部署模式
	支持将接口设置为网关模式、透明模式和镜像模式部署

	
	路由协议
	支持静态路由、策略路由、RIP、OSPF路由

	
	地址转换
	支持多种形式的地址转换功能，可配置源地址转换、目的地址转换及双向地址转换（在一条规则中既实现源地址转换，又实现目的地址转换）策略 

	
	DNS透明代理
	可识别并透明代理到任意DNS服务器的解析请求，支持在不更改终端设备DNS服务器地址设置的情况下，将指定的域名解析为IP地址，或将解析请求发送至指定的DNS服务器，并代理原DNS服务器返回解析结果

	
	IP协议
	支持IPv4和IPv6双栈，产品具有IPv6 Ready Phase2认证

	
	高可靠性
	支持HA高可靠性部署，可工作于主备、主主模式，会话、用户、配置可实时同步

	　
	应用协议识别
	可实现应用控制，应用特征库包含的应用数量（非应用协议的规则总数）大于4000种

	访问控制
	
	可深度识别每种应用的安全属性，为每种应用提供预定义的风险系数

	
	自定义应用
	可基于协议端口、IP、HTTP-get/post/connect/host/referer/user-agent等参数值自定义B/S应用，并可自定义其应用风险系数

	
	用户识别
	支持基于用户的访问控制，可与LDAP/Radius用户认证系统联动，并能够基于POP3和ESMTP协议与邮件系统进行认证联动 

	
	
	可免认证同步AD/SQL Server/MySQL/ORACLE等系统的用户认证信息

	
	文件传输控制
	可对不小于100种应用（要求至少包含20种电子邮件应用、50种论坛发帖应用以及25种网盘、云盘等网络存储应用）的文件传输行为进行文件类型和文件内容过滤

	
	
	要求所支持识别的文件类型不少于100种，文件类型识别基于文件特征而非扩展名，更改文件扩展名后仍可有效识别

	
	
	要求能够对doc/docx/xls/xlsx/txt等不少于15类文件的内容进行关键字过滤

	
	外发内容审计
	可对至少10种电子邮件应用（WebMail）、25种论坛发帖应用（非HTTP-Post）进行外发内容审计

	
	流量管理
	支持精细化流量管理功能，可配置主通道、子通道、微通道3层嵌套的流量管理策略

	攻击防护
	网络攻击防护
	可防护 ICMP Scan/TCP Scan/UDP Scan等扫描攻击，SYN Flood/ICMP Flood/UDP Flood/DNS Flood等拒绝服务攻击，以及TearDrop/LAND/WinNuke/Smurf/Fraggle/ Ping Of Death等异常数据包攻击。

	
	会话连接控制
	支持配置基于源地址、目的地址、协议、端口的并发会话数控制策略，要求上述元组可在一条规则中同时调用

	
	
	支持限制每IP发起的每秒新建会话数及每秒数据包数（指数据包的数量，非并发连接数），可配置免受控白名单

	
	病毒查杀
	支持病毒云查杀，病毒查杀云支持私有云和公有云，用户可通过配置自行选择

	
	
	能够对HTTP/FTP/POP3/SMTP/IMAP五种协议进行病毒查杀

	
	入侵防御
	入侵防御可检测漏洞利用和间谍软件攻击，能防止主流逃逸手段绕过。IPS特征库规模超过17000种，支持识别并拦截不少于7000种漏洞利用攻击和不少于10000种间谍软件活动

	
	
	入侵防御系统有效检出率不低于95% 

	
	网址过滤
	网址分类库规模大于3000万条

	
	
	支持URL云服务，设备可与云服务器联动查找本地未识别的URL 

	
	SSL 解密
	可对HTTPS协议进行解密，支持配置基于源地址、目的地址的解密策略

	VPN
	VPN协议
	支持建立IPSec VPN/SSL VPN/GRE隧道及L2TP VPN。可实现L2TP over IPSec、GRE over IPSec

	
	IPSec VPN
	支持星形拓扑组网，并提供中心端的简化配置模板，在中心端仅需配置一个VPN实例即可与多个对端实现同时互联

	
	
	IPSec VPN支持隧道冗余功能，可将一条VPN隧道指定为另一条隧道的备份隧道，当系统检测到主隧道中断后，自动启用备份隧道转发

	
	SSL VPN
	可提供Windows PC及Android、IOS智能终端适用的SSL VPN接入客户端，智能终端接入APP在应用商店可下载

	
	
	SSL VPN用户可与LDAP/Radius用户认证系统联动，并能够基于POP3和ESMTP协议与邮件系统进行认证联动

	
	
	可基于接入终端的MAC地址、计算机名、硬件特征码等实现终端与SSL VPN登录用户名的绑定，并提供绑定关系批量导入功能

	
	
	可基于应用的URL、IP、端口发布接入用户的访问资源池，成功接入的用户可通过资源页面访问应用

	
	
	可提供用户自助开户，未开户用户可在线提交用户名、初始口令等相关信息，后台管理员审核批准后账户即可自动开通生效

	
	
	支持B/S应用的单点登录配置

	
	
	可对已接入的SSL VPN用户执行时长控制，接入超过时长的用户自动下线，时长控制方式需包括客户端空闲时常、在线时长

	
	
	可设置SSL VPN用户准入时间控制， 准入时间段以外的时间禁止远程用户接入，准入时间段可基于每日、每周、每月定义

	安全管理
	网络异常感知
	可汇总统计全网流量，可进行动态的风险评估并提供全网风险系数值

	
	
	能够基于连接数和流量值对风险系数较高的流量进行单独的排名统计

	
	
	可分别对单位时间内连接数、流量值激增或骤减幅度最大的应用进行排名统计，并提供连接数、流量的变化百分比， 

	
	安全事件分析
	所投设备需提供关联分析面板，可将Top应用、Top威胁、Top URL分类、Top源地址、Top目的地址等信息关联，并支持以任意元素为过滤条件进行数据钻取

	
	
	可提供关联的威胁事件日志，系统可自动将产生威胁事件的连接经过防病毒、防漏洞、防间谍软件、URL过滤、文件过滤等安全模块检查的日志集中显示

	
	安全策略管理
	可在单条策略中启用病毒防护、入侵防御、网址过滤、文件过滤、文件内容过滤等安全功能选项

	
	
	可单独评估每条策略的风险系数，提供各策略所允许的高风险应用流量处理建议 ，并支持一键阻断高风险应用

	
	配置备份恢复
	支持系统配置的备份和恢复，并可单独导入地址转换（NAT）配置和策略配置

	
	管理权限设置
	管理方式支持三权分立管理 ，支持定义具有全部权限的管理员，仅具有策略变更权限的管理员和仅具有日志审计权限的管理员

	
	设备管理方式
	支持加密的WebUI和CLI管理，且支持网页命令行管理（WebUI中内嵌CLI管理界面）

	
	集中管理
	可提供集中管理平台，可基于管理平台对设备批量下发安全策略

	
	行为审计系统联动
	可与上网行为管理（或网络行为审计）设备联动，在免认证的情况下同步上网行为管理（网络行为审计）设备中的用户认证信息

	厂商及产品资质
	产品资质
	所投产品具备《计算机软件著作权登记证书》 

	
	
	所投产品具备公安部网络安全保卫局颁发的《计算机信息系统安全专用产品销售许可证》

	
	
	所投产品具备中国信息安全测评中心颁发的《信息技术产品安全测评证书》（EAL3+级）

	
	
	具备《中国国家信息安全产品认证证书》

	
	
	产品生产厂商是具备CVE Compatible兼容性认证

	
	
	产品生产厂商是国家信息安全漏洞共享平台（CNVD）用户组成员



3、 服务
提供原厂五年免费服务，包括软件升级，硬件质保，现场技术支持服务，永久电话支持服务。
