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防篡改系统技术需求
1、 项目描述
目前国内外存在许多反共黑客组织，如反共黑客联盟。这些黑客组织以抹黑中国政府、中国共产党为目的，定期攻击政府、高校等大型企业官网，篡改官网页面，发布反动言论。
在大力推行信息安全建设的背景下，为加强我院门户网站、教育网站、科研网站的防护，现设计增加防篡改系统。
2、 采购数量：1套，5节点以上授权。附单一节点授权报价。
3、 基本功能：
1. 核心技术要求：采用操作系统文件驱动及事件触发机制。
2. 系统部署要求：
1） 提供管理控制端、防篡改监控端、发布端三套组件。
· 管理控制端：可部署在任意一台服务器或PC机上，主要用于配置、管理和查看监控端、发布端信息。提供用户管理、相关管理和安全策略配置、监控端安全策略发布等功能，有日志记录。

· 防篡改监控端：部署在Web 站点服务器上，用于监控站点是否遭受攻击，执行管理控制端下发的安全策略，阻止各类篡改攻击，有日志记录。

· 发布端：可部署在任意一台服务器或PC机上，用于网站更新发布及后期网站的篡改恢复。支持使用CMS（内容发布系统）通过发布端进行发布，有日志记录。

2） 部署方式

· 管理控制端、防篡改监控端、发布端可灵活部署，即可部署在同一台服务器上，也可分开部署在不同服务器上。
· 发布端为可选组件，可灵活部署，支持使用CMS通过发布端进行发布。
· 支持多站点、跨平台分布式部署，统一集中管理功能。
· 支持虚拟机、双机热备网站系统部署架构。
· 支持服务器冗余及负载均衡分布部署，支持web服务端、发布端一对多，多对多等各类灵活网站架构。

3） 部署安全要求

· 各组件之间数据包传输、用户认证的通信采取加密传输，确保通信保密性。

· 对发布端提供有效的安全保护。

3. 技术指标：

1） 基本功能要求

· 支持对各类网页格式，及静态/动态页面脚本的防篡改保护。

· 支持单独文件、文件夹及多级文件夹目录内容篡改保护。

· 支持网页同步新增、修改、删除等功能；支持文件快速同步、增量更新、断点续传功能。

· 提供实时、持续的防篡改攻击防护。系统后台自动实时运行，支持断线状态下阻止篡改。
· 可进行服务器进程黑白名单许可控制，防止挂马攻击或后门程序运行。

· 可进行访问IP黑白名单许可控制。

· 有效阻止被篡改内容被外界浏览。

· 对网站服务器资源消耗低，对服务器性能影响小。

2） 系统管理

· 支持多用户分权管理。

3） 支持多个策略管理，策略设置支持即时生效，无需重启。

4） 日志记录和事件报警

· 自动检测文件攻击记录，并实时记入日志，支持日志导出。

· 支持服务器运行状态记录，并实时记入日志，支持日志导出。超出阈值报警
· 支持多种告警方式，日志告警、邮件告警或定制其他告警方式；

· 自身操作审计日志记录，详细记录操作管理员的操作管理行为；"

5） 性能指标 ：
· 上传文件速度 ≤10ms（50K文件）；
· 篡改检测时间：访问时实时完成；
· 检测篡改恢复时间 ≤10ms。
4、 运行环境：

1. 操作系统环境支持

· 管理控制端：

    支持Windows2003 Server、Windows2008 Server等Windows主流版本。
· 防篡改监控端：

    支持Windows2003 Sever、Windows2008 Server等Windows主流版本

        支持Linux主流版本。

· 发布端：

    支持CMS（内容管理系统）

        支持Windows2003 Server、Windows2008 Server等Windows主流版本

        支持Linux主流版本。

2. 中间件环境支持

· 支持IIS各主流版本

· 支持Apache各主流版本

· 支持Weblogic、Websphere、Tomcat各主流版本

3. 其他软件环境支持

· 防篡改软件的安装与相应服务器上已安装的防火墙、防病毒软件、其他应用软件兼容，不影响服务器上其他防护措施的正常使用。

5、 资质证书要求

1. 投标产品必须具有中华人民共和国公安部颁发的销售许可证。
2. 投标产品厂商必须提供在大型网站（单个项目100台及以上服务器）安全项目成功应用案例（提供用户使用报告或合同等有效证明）。

3. 竞标人必须提供原厂商授权函原件、原厂商售后服务承诺函原件。

4. 投标产品的原厂商必须具有国家信息安全测评中心颁发的信息安全服务资质证书。

5. 投标产品的原厂商必须具有国家信息安全认证中心颁发的应急处理服务资质证书。

6. 投标产品的原厂商须承诺为本次项目配备1名高级技术支持工程师，该工程师需同时具备CWASP和CISP证书，提供本地社保、劳动合同等证明文件。
6、 服务要求
提供三年原厂免费服务，包括软件升级，硬件质保，现场技术支持服务，永久电话支持服务。
