[bookmark: _Toc22879][bookmark: _Toc5305567][bookmark: _Toc17388]国家抗肿瘤药物临床应用监测平台风险评估和等级保护测评
[bookmark: _Hlt42539152][bookmark: _Hlt42540685][bookmark: _Hlt42618675]技术需求书
[bookmark: _Toc446571463]1. 项目背景
[bookmark: _Toc321290516]    当前网络及信息安全已经上升到国家安全层面，各级监管机构对医疗行业监管要求日趋严格，外部网络攻击数量增长迅速，产业化犯罪趋势明显，大量医疗科技新技术的应用也使医疗单位内外部网络安全形势日趋严峻。为落实关键信息基础设施防护责任，进一步提升综合安全保障能力，拟开展信息安全综合保障项目，并为各项业务发展创造安全稳定环境。
2.总体目标
    确保国家抗肿瘤药物临床应用监测平台安全保障能力持续保持在合理水平，开展系统风险评估、等级保护测评等工作，提升信息安全综合保障能力，完善信息安全领域的发现、评估、分析、整改、监督机制，促进每个环节发挥最大作用。
3.招标内容
    对国家抗肿瘤药物监测平台（软硬件环境）开展系统风险评估、等级保护安全测评，在此基础上对该系统信息安全状况进行综合评述，出具年度信息安全报告。为达到本项目需达到的安全服务目的和水平，服务内容包括但不限于以下内容：
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3.1 系统风险评估
结合我院管理、技术要求，对国家抗肿瘤药物监测平台开展全面、系统、深度的信息安全风险评估工作，采取非现场技术测试为主、现场验证为辅的工作方式，以我院相关安全规范为基础，梳理安全合规现状达标情况，验证各层各类安全机制的有效性，并在此基础上深度挖掘可能存在的安全漏洞和风险点，综合评估信息安全风险，提出合理可行的安全整改建议，并进行整改复查和跟踪反馈，最终出具年度风险评估报告。
3.2 系统等保测评
结合我院管理、技术要求，依据《计算机信息系统安全保护等级划分准则》（GB17859-1999）、《信息系统安全等级保护基本要求》（GB/T 22239-2008）等国家标准，通过实施等级保护测评，识别系统与国家等级保护标准要求之间的差距，并根据系统的重要程度以及安全等级保护要求提出合理的安全改进建议，增加信息系统安全规范性和有效性，提高我院人员安全意识，增强网络抗攻击能力，提高系统与相应等级化保护具体要求的符合程度，并出具等级保护测评报告。
4. 项目管理要求
4.1风险控制要求
作为信息安全服务类项目，乙方所提交方案设计与具体实施应必须满足以下原则，并在各个项目方案中逐条落实并予以详细解释：
· 最小影响原则：安全检测、渗透工作应尽可能小的影响系统和网络的正常运行，不能对现网的运行和业务的正常提供产生显著影响（包括系统性能明显下降、网络拥塞、服务中断，如无法避免出现这些情况应在应答书上详细描述）；
· 可控性原则：方法和过程要在双方认可的范围之内，安全服务的进度要按照进度表进度的安排，保证买方对于服务工作的可控性；
· 整体性原则：安全检测、渗透内容应当整体全面，包括安全涉及的各个层面，避免由于遗漏造成未来的安全隐患；乙方遗漏的安全隐患在验收后半年内造成的买方损失，买方有权追究乙方的经济赔偿。
· 标准性原则：服务方案的设计与实施应依据国内或国际的相关标准进行；
· 规范性原则：服务提供商的工作中的过程和文档，具有很好的规范性，可以便于项目的跟踪和控制；
· 保密原则：对过程数据和结果数据严格保密，未经授权不得泄露给任何单位和个人，不得利用此数据进行任何侵害买方的行为，否则买方有权追究乙方的责任。买方有权要求乙方在服务结束之后销毁所有和本项目有关的数据和文档。
[bookmark: _Toc410822890]4.2安全服务整体要求
1) 依据我院提供的关注要点，乙方应在标书应答时明确对关注点逐一列出评测点，并详细描述完成此关注点的整体方案，应包含但不限于技术方案和实施方案。技术方案包括整体流程、技术方法和服务方案设计等，需要对每项技术方法及部署位置进行详细描述；实施方案包括人员组织、时间安排、工具配备、阶段性文档提交、验收标准、质量保证和风险规避措施等。
2) 乙方应详细描述项目过程中人员的组成及各自职责的划分。乙方应配置有医疗行业内安全项目管理经验的管理人员进行本项目的管理工作且在乙方单位内具备中层以上职务；技术人员要求具备安全检测、渗透服务项目的丰富实施经验，我院对乙方提供的项目管理人员需进行相关内容的考核，考核通过乙方方可安排，在协商确定项目组人员组成后未经我院确认不允许随意更换。
3) 服务需要的运行环境(如设备、场地、网络环境等)由我院提供，乙方应详细描述需要的运行环境的具体要求。
4) 服务需要的测试软件、测试手机由乙方提供。
5.主要交付物
根据工作内容要求，项目交付包括但不限于以下内容：
	序号
	交付物名称
	形式

	1
	等保测评工作方案
	电子

	2
	系统等级保护测评报告
	电子、纸质

	3
	系统风险评估工作方案
	电子

	4
	信息系统风险评估报告
	电子、纸质


6.资质和材料要求
1) 具备有效期内的中国合格评定国家认可委员会颁发的“检验机构认可证书”或国家认证认可监督管理委员会颁发的“计量认证合格证书”。
2) 具备国家网络安全等级保护工作协调小组办公室颁发的“网络安全等级保护测评机构推荐证书”。
3) [bookmark: _GoBack]2016年至2019年需完成3个合同金额大于100万的风险评估或等级保护测评相关信息安全服务项目，并提供项目案例的合同关键页及验收证明
4) 至少有3个项目实施成员中拥有在有效期内中国信息安全测评中心颁发的注册信息安全专业人员CISP证书。

5) 其他材料（非必需）：承担非涉密信息系统风险评估的测评机构在国家发改委推荐名单内（见《关于加强国家电子政务工程建设项目信息安全风险评估工作的通知 》发改高技[2008]2071号文）。
