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1、 [bookmark: _Toc491932580][bookmark: _Toc494181506]项目概述
伴随我院信息化建设的不断发展，所面对的网络问题越来越多、越来越复杂。网络所面临的的攻击各种各样，黑客恶意攻击、网络入侵、病毒感染等事件此起彼伏。
信息安全等级保护要求，网络应具备回溯能力，对入侵及攻击具备配合取证调查的功能。对于我们自己的应用系统，同样需要应用性能、网络性能分析的工具，来排查、定位各种问题、故障。提高监控、预警、分析、解决故障的能力。
  
[bookmark: _Toc494181507]1.1产品描述
回溯分析系统通过对网络通讯进行7×24小时的捕获、存储、回溯、挖掘以及对海量网络数据的定性分析，如针对数据上报平台重点的通讯数据分析、异常HTTP/HTTPS通讯分析、木马心跳包分析、境外DNS检索、特征回查等，能够准确发现网络中的各种隐蔽、狡猾的高级网络攻击窃密行为，是一个基于全量网络数据取证分析的数据平台设备。
能够从任意地点连接到任一的远程分析服务器，实现对全网的分析与故障诊断，能够并发、独立地监控和分析多个网段。分布式支持跨地域，可实现不同城市，不同物理地域的网络分析监测。负责和分析服务器建立连接通讯，传送控制指令和回传分析数据。提供各种视图交互界面，实时显示服务器传回的分析数据。
2、 [bookmark: _Toc491932581][bookmark: _Toc494181508]技术要求
[bookmark: _Toc494181509]2.1清单
	序号
	项目
	配置描述
	数量

	1
	回溯分析、应用性能分析
	实时流量采集和分析能力不低于4Gbps；支持多网卡数据采集；存储空间不低于6Tb; 网络协议和应用识别解析不低于1000种；
	1套



[bookmark: _Toc494181510]2.2技术参数表格
	
指标项
	指标要求

	软件要求
	软件架构：要求系统与数据库于一体，基于类Linux操作系统工作； 

	
	无节点授权数限制；

	
	旁路镜像、分光等方式部署采集数据；

	
	支持多网卡数据采集；

	硬件要求
	实时网络流量处理能力不低于4Gbps；

	
	存储容量不低于6TB，支持外接存储；

	
	数据包采集量不小于500000pps； 

	
	数据采集端口不少于4个；

	
	设备规格，标准机架尺寸，标准2U；

	性能要求
	网络协议和应用识别解析不低于1000种；

	
	实时数据刷新频率不大于1分钟；

	
	对KPI/KQI的历史状态存储；对网络通信原始数据包实时存储；

	
	历史数据保存时间不小于3年；

	功能要求
	Web应用分析：
支持对http协议会话监控；
对http实时会话的监控指标包括但不限于：源和目的IP、服务器端口、完整的URL、返回码、加载类型、页面加载时间、http响应时延、服务端时延、客户端时延、网络通信时延等； 
对Web性能的分析使用不同的展示方式，例如：线图、饼图、柱图等
分析并展示刷新间隔不大于1分钟；

	
	网络应用分析：
智能化分析应用的交易处理响应时间，包括对交易处理的全过程响应时间以及连接建立、服务器的响应时间、网络延迟、重传延时、客户端交易处理数据在网络中的传输时间等；
针对特定应用或特定主机某时段的最大交易处理响应时间、平均交易处理响应时间、最小交易处理响应时间分析，同时提供趋势分析；
支持应用响应时间的测量，提供性能最差的客户端分析、响应时间分布图、响应次数分布图、重传分布图、网络延迟等；

	
	自定义应用分析：
支持对自定义协议实时会话监控；
对实时会话的监控指标包括但不限于：源和目的IP、服务器端口、包数、重传包数、应用中断数量、通信中断数量、应用处理时延、服务端时延、客户端时延、网络通信时延等；分析过程中均为在线自动完成，无需人工通过离线或者半离线方式；
对自定义性能的实时分析使用不同的展示方式，例如：线图、饼图、柱图、健康图等；分析并展示刷新间隔不大于1分钟，基于会话级的分析均为在线自动完成，无需人工通过离线或者半离线方式；

	
	网络流量分析：
网络流向分析，分析各应用的流量流向；
网络吞吐量，分析各应用的流量历史与趋势；
异常预警分析，从网络流量的突变中，发现网络异常并告警；
流量趋势分析，分析网络流量与应用延时等的趋势；
单个用户单个应用带宽占有分析，分析单个应用、单个ip机器、单个用户、单个用户群的带宽利用率；
根据客户IP地址、TCP/UDP端口、及URL定义应用，监控设备让管理人员采用不同方式，或几种方式，新增自定义应用；
以多种指标进行Top N应用/流量/主机/用户排序分析（不只以吞吐量），监控设备能按照不同KPI，进行应用的TopN排行；
可自定义不同指标在同一图形对比分析，监控设备能在同一个图里，显示不同的KPI，方便对比分析；

	
	网络性能分析：
支持TCP会话级的网络通信质量实时监控；
对网络通信质量监控指标包括但不限于：实时流量、实时会话数量、网络丢包率、应用中断数量、通信中断数量、尝试连接数量、小包速率、数据包大小分布、应用层协议分布等；
支持TCP会话级的子网网络通信质量实时监控；
对网络通信质量监控指标包括但不限于：实时流量、实时会话数量、网络丢包率、应用中断数量、通信中断数量、尝试连接数量、小包速率、数据包大小分布、应用层协议分布等；
支持TCP会话级的主机通信质量实时监控；
对网络通信质量监控指标包括但不限于：实时流量、实时会话数量、网络丢包率、应用中断数量、通信中断数量、尝试连接数量、小包速率、数据包大小分布、应用层协议分布、流量最大的IP排名、丢包最大的IP排名、会话数量最大的IP排名等；

	
	快速故障定位：
带宽占有过大问题分析，高流量快速原因查找（相关应用、主机和会话）；
网络延时过大问题分析，高网络延时的快速原因查找（相关应用、主机和会话）；
丢包率过大问题分析，高丢包率的快速原因查找（相关应用、主机和会话）；
服务器响应慢原因分析，服务器响应慢的快速原因查找（相关应用、主机和会话）；
失败连接数过高原因分析，连接失败率高的快速原因查找（相关应用、主机和会话）；网络延时过高原因分析，提供对主机查找网络延时瓶颈。

	
	告警功能：
要求能对影响网络和数据业务系统运行的重要流量参数进行实时监控，并能够设定阀值，主动产生告警；
告警的内容和级别可订制；
阀值告警：可以是应用响应代码、服务器响应时间、客户端响应时间、网络响应时间、网络带宽、某项应用的网络带宽或延迟等参数，比如某个应用系统出现http 500错误时立刻告警；

	
	报表要求：
能够提供对网络中的流量进行长期的定制化报表，提供全面详尽及准确的网络流量分析周报表和月报表；
可订制不同的报表定期以邮件方式发送到不同的邮箱内。报表可以是图片、pdf、csv等格式中的一种或多种。报表的呈现形式包括饼图、柱状图、折线图等。报表提供可开发的程序接口。

	
	API接口要求*：
Restful API；
易于和商业或者开源软件集成。能够满足各种业务场景的实时性需求，能够提供数据给风控、BI、大数据平台；
API支持读取功能要求中的所有分析数据；

	其他要求
	计算机软件著作权登记证书；

	
	软件产品登记证书；



3、 [bookmark: _Toc491932582][bookmark: _Toc494181511]服务
1、 [bookmark: _Toc324350596][bookmark: _Toc329093136]7×24小时技术支持：
· [bookmark: _Toc324350597][bookmark: _Toc329093137]电话支持服务： “7×24”的电话支持服务，由原厂公司工程师接听来电，提供专业的技术支持服务。
· 每年六次免费现场数据流量分析服务。
· 每年二次技术培训服务。
· 硬件设备每年4次安全巡检报务。
2、 现场支持
· 市内4小时内现场响应。
3、 质保服务
· 上述硬件平台、所有软件功能模块提供合同规定时间内叁年原厂保修和升级服务。

4、 [bookmark: _Toc494181512]资质
★计算机软件著作权登记证书；软件产品登记证书。
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